Contrat de prestation d’audit de sécurité des systèmes d’information

Entre les soussignés :
……….……….……….……….………., étudiant en BTS CIEL ci-après dénommé
 « l’étudiant »,

Et

La MFR-CFA de Saint-Egrève, située 2 Bis Avenue du Général de Gaulle, 38120 SAINT EGREVE. Organisme de formation enregistré sous le numéro de déclaration d'activité 84 38 06463 38 auprès de la Préfecture de Région Auvergne-Rhône-Alpes, dont le SIRET est 419 694 724 00016 et le numéro UAI 0383232G, représentée par Monsieur Bruno PICQ, Directeur, ci-après dénommée « le CFA ».

Il a été convenu ce qui suit :
Dans le cadre de la formation en BTS CIEL option Système et réseau, le présent contrat encadre la manipulation d’outils d’audit de sécurité par les étudiants au sein des systèmes d’information de la structure MFR-CFA de Saint-Egrève. Ce présent contrat a pour vocation de sensibiliser les étudiants aux obligations légales, déontologiques et techniques inhérentes à une mission d’audit en cybersécurité, tout en garantissant la sécurité et la confidentialité des environnements audités.

Article 1 – Objet du contrat

Le présent contrat a pour objet de définir les conditions dans lesquelles l’étudiant sera amené à acquérir la maîtrise d’outils et de compétences spécifiques en cybersécurité en utilisant les outils mis à disposition et les environnements pédagogiques isolés du système d’information de la MFR. Cette mission vise à évaluer la conformité, la robustesse et les vulnérabilités du système, conformément aux bonnes pratiques et aux référentiels en vigueur (ex. : RGS v2.0 de l’ANSSI).

Article 2 – Cadre juridique

Le présent contrat est régi par les dispositions du Code civil relatives aux contrats de prestation de service (articles 1101 et suivants), ainsi que par le Code de la consommation et le Code de la propriété intellectuelle pour les aspects liés aux livrables.
L’étudiant s’engage à respecter les obligations issues du RGPD (Règlement UE 2016/679) et de la loi Informatique et Libertés (modifiée), notamment en matière de traitement de données personnelles.

Article 3 – Description de la mission

L’étudiant sera notamment amené à réaliser :
· des audits d’architecture réseau,
· des audits de configuration des équipements,
· des tests d’intrusion,
· des analyses des politiques de sécurité

Article 4 – Confidentialité

Les étudiants s’engagent à signer individuellement un engagement de confidentialité, et à ne pas divulguer ou utiliser les informations collectées dans un autre cadre que celui de la formation. Ils sont informés qu’une violation de ces engagements peut entraîner des sanctions disciplinaires voire des poursuites.







Article 5 – Responsabilité

Les étudiants agissent sous la supervision d’un formateur référent, garant du bon déroulement de la mission. Le formateur pourra interrompre toute opération mettant en péril la sécurité ou l’intégrité des systèmes.
En outre, les étudiants sont informés que toute utilisation des compétences acquises lors de la formation pour un autre objectif que celui prévu dans le cadre de celle-ci et ciblant les infrastructures du CFA ou toute autre infrastructure externe sans autorisation écrite préalable constitueront une infraction au motif de l’article Article 323-1 du code pénal et pourra être sanctionnée tel que décrit dans ledit article.

Article 6 – Durée et calendrier

Le présent contrat sera effectif durant les deux ans prévus à la formation du BTS CIEL et pourra être renouvelé en cas de prolongation de celle-ci suite à un redoublement.

Article 7 – Litiges

Tout litige relatif à l’interprétation ou à l’exécution du présent contrat sera soumis à la compétence exclusive du Tribunal de commerce de Grenoble.






Signature de l’étudiant
(Précédé de la mention « lu et approuvé »)
Signature du CFA

