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I. Questions générales


1.1 Avez-vous déjà assemblé un PC?
Oui
Non
Si oui, à quelle fin ? ………………………………………………………………………………………………………………………………


1.2 Avez-vous déjà installé un serveur (de jeu ça compte aussi :D) ?
Oui
Non
Si oui, windows ou linux ? ………………………………………………………………………………………………………………....


1.3 Avez-vous déjà été amenés à paramétrer votre box internet ?
Oui
Non


1.4 Comment estimez-vous votre niveau d’anglais ?
· Lu	: Ne pratique pas       	Occasionnel            Régulier	Maîtrisé
· Ecrit	: Ne pratique pas       	Occasionnel            Régulier	Maîtrisé
· Parlé	: Ne pratique pas       	Occasionnel            Régulier	Maîtrisé


1.5 Avez-vous des bases en binaire ?
Oui
Non


1.6 Savez-vous ce qu’est l’hexadécimal ?
Oui
Non
Si oui, dans quel contexte l’avez-vous utilisé ?
…………………………………………………………………………………………………………………………………………………….............................................................................................................................................................................
II. Gestion de projet


2.1 Avez-vous déjà utilisé certains des outils suivants ?
Outil de schéma (Visio, drawIO, modelio)
Outils de gestion de projet (Project, Monday)


2.2 Quelles sont, selon vous, les 5 principales étapes d’un projet (dans l’ordre)?
…………………………………………………………………………………………………………………………………………………………....


2.3 Citez les différentes parties prenantes au projet si vous en connaissez :
…………………………………………………………………………………………………………………………………………………………....


2.4 Quels sont, selon vous, les livrables minimaux attendus pour documenter l’infrastructure informatique (citez-en au moins 2)?
…………………………………………………………………………………………………………………………………………………………....


2.5 Dans la gestion de projet, que signifie l'acronyme SMART pour définir des objectifs ?
Spécifique, Mesurable, Atteignable, Réaliste, Temporel
Simple, Mesurable, Adapté, Réaliste, Temporel
Spécifique, Mesurable, Adapté, Réaliste, Temporel
Spécifique, Mesurable, Atteignable, Réaliste, Transparent


2.6 Dans la gestion de projet, quelle méthode repose sur des cycles courts appelés 'sprints' ?
La méthode Agile
La méthode Waterfall
La méthode Prince2
La méthode Six Sigma


2.7 En gestion de projet, que représente le diagramme de Gantt ?
Un outil pour suivre les coûts du projet
Un graphique pour planifier et suivre les tâches dans le temps
Un tableau pour analyser les risques
Un outil pour gérer les ressources humaines



2.8 En gestion de projet, que représente le ‘chemin critique’ ?
La séquence de tâches qui détermine la durée totale du projet
Les tâches les plus coûteuses du projet
Les tâches les plus risquées du projet
Les tâches qui nécessitent le plus de ressources humaines


2.9 En gestion de projet, que signifie l’acronyme ‘PERT’ ?
Program Evaluation and Review Technique
Project Evaluation and Risk Tracking
Program Execution and ressource Tracking
Project execution and review Technique


































III. Système et réseau


3.1 Avez-vous déjà manipulé des systèmes dédiés serveurs ?
Oui
Non
Si oui, quels Systèmes?..............................................................................................................................


3.2 Avez-vous déjà manipulé des équipements réseaux (switch, routeur, pare-feu) ?
Oui
Non
Si oui, quelles marques ?...........................................................................................................................


3.3 Avez-vous déjà manipulé des équipements de stockage (Nas, SAN, …) ?
Oui
Non
Si oui, quelles marques ?...........................................................................................................................


3.4 Connaissez-vous un peu IPv4 (l’adressage IP) ?
Oui
Non
Si oui, dans quel contexte l’avez-vous utilisé ?
…………………………………………………………………………………………………………………………………………………….............................................................................................................................................................................


3.5 Avez-vous déjà déployés / utilisé des objets connectés ?
Oui
Non
Si oui, dans quel contexte l’avez-vous utilisé ?
…………………………………………………………………………………………………………………………………………………….............................................................................................................................................................................


3.6 Dans une infrastructure informatique, qu’est-ce qu’un VLAN ?
Un réseau local virtuel
Un logiciel de gestion de machines virtuelles
Un pare-feu matériel
Un protocole de transfert de fichier


3.7 Dans une infrastructure informatique, quel est le rôle d’un serveur DNS ?
Un serveur qui héberge des bases de données
Un serveur qui traduit les noms de domaines en adresses IP
Un serveur qui gère les connexions VPN
Un serveur qui stocke les fichiers utilisateurs


3.8 Dans une infrastructure informatique, qu’est-ce qu’un hyperviseur ?
Un logiciel qui gère les machines virtuelles
Un outil de surveillance réseau
Un serveur de stockage de données
Un pare-feu matériel


3.9 Dans une infrastructure informatique, que signifie RAID ?
Redondant Array of Independent Disks
Random Access Input Device
Reliable Array of independant Data
Redundant Access Input Data


3.10 Dans une infrastructure informatique, que fait un serveur proxy?
Il crypte les données utilisateurs
Il agit comme un intermédiaire entre les utilisateurs et internet
Il analyse les vulnérabilités des systèmes
Il gère les connexions VPN




















IV.Bloc Développement


4.1 Avez-vous déjà utilisé un ou plusieurs langages de développement ou de Script?
Oui
Non
Si oui le(s)quel(s)? ………………………………………………………………………………………………………………………..........


4.2 Avez-vous déjà utilisé des Bases de données ?
Oui
Non
Si oui le(s)quel(s)? ………………………………………………………………………………………………………………………..........

Quel serait votre niveau de connaissance en SQL ?
Ne pratique pas       	Occasionnel            Régulier	Maîtrisé


4.3 Avez-vous déjà utilisé ou programmé des raspberry pi ou arduino ?
Oui
Non


4.4 Qu’est-ce qu’un IDE ?
Un logiciel de brainstorming
Une méthode permettant de se connecter à un système
Un environnement de développement
Un type de variable


4.5 Quel est le rôle principal d’une API dans le développement ?
Créer des interfaces graphiques
Permettre la communication entre les différentes applications
Optimiser les performances des bases de données
Gérer les connexions réseau


4.6 Quel est l’objectif principal des tests unitaires dans le développement logiciel ?
Tester l’intégration entre différents modules
Vérifier le bon fonctionnement des composants individuels
Evaluer les performances globales du système
Analyser les besoins des utilisateurs




4.7 Dans le développement, que signifie l’acronyme REST ?
Remote Server Technology
Ressource Encoding and Streaming
Representational State Transfert
Rapid Execution and Synchronisation Tool


4.8 Quel est le rôle principal d’un système de contrôle de version comme Git ?
Compiler le code source
Tester les performances du code
Analyser les besoins des utilisateurs
Gérer les versions et les modifications de code source
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V.Cybersécurité

5.1 Connaissez-vous l’ANSSI ?
Oui
Non


5.2 Connaissez-vous KaliLinux ?
Oui
Non


5.3 Connaissez-vous Metasploit ?
Oui
Non


5.4 Avez-vous déjà utilisé des outils d’audit de sécurité ?
Oui
Non


5.5 Quel est le rôle principal d'un pare-feu dans la cybersécurité (cocher la réponse juste et donner la solution répondant au besoin pour les autres réponses) ?
Crypter les données sensibles
Bloquer les logiciels malveillants
Filtrer le trafic réseau entrant et sortant
Analyser les vulnérabilités du système


5.6 Quel est l’objectif principal d’une analyse de risque en cybersécurité ?
Mettre à jour les logiciels de sécurité
Former les employés aux bonnes pratiques
Installer des pare-feu et des antivirus
Identifier les menaces potentielles et évaluer leur impact


5.7 Quel est le principe de la segmentation réseau en cybersécurité ?
Diviser le réseau en sous-réseaux pour limiter la propagation des menaces
Créer des sauvegardes régulières des données
Crypter les communications entre les utilisateurs
Installer des pare-feu sur chaque poste de travail


5.8 Quel est l’objectif principal d’un test de pénétration en cybersécurité ?
Former les employés aux bonnes pratiques
Crypter les communications entre les utilisateurs
Evaluer la résistance d’un système face à des attaques simulées
Installer des pare-feu sur chaque poste de travail


5.9 Quel est le rôle principal d’un certificat SSL/TLS en cybersécurité (2 réponses) ?
Crypter les communications entre un client et un serveur
Bloquer les logiciels malveillants
Analyser les vulnérabilités des systèmes
Valider l’identité d’une personne ou d’un système



VI. Valorisation de la donnnée

Utilisez-vous des outils de veille technologique ?
Oui
Non


Avez-vous déjà utilisé des outils d’analyse et de mise en forme de données (splunk, grafana, ...)?
Oui
Non
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