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NTP : https://www.it-connect.fr/mise-en-place-dun-serveur-de-temps-ntp-sous-linux%EF%BB%BF/

VPN IPSEC : ( à adapter sur OPNsense) https://www.it-connect.fr/vpn-site-to-site-ipsec-entre-deux-
pfsense/

 

 

OWASP TOP TEN 2025 : https://owasp.org/Top10/2025/

MITRE ATT&CK : https://attack.mitre.org/
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Penser à intégrer les CTF et boxes tout au long de la progression.

Exemples de CFT :

Exploitation d'une base SQL
Intrusion SSH (utilisation de dico + brute force)

CTF basés sur les déchiffrement de hash
CTF basés sur le chiffrement RSA et les équations associées

 

 

tests et diag pratiques :

diag d'un câble RJ avec le traceur et testeur de paire
faire une boucle réseau sur un switch
fibre optique, casser et faire diagnostiquer puis ressouder.
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