Produit - Keycloak

Contient les procédures liées a la mise en place de keycloak.

e Keycloak - Personnaliser le realm

e Keycloak - Créer un realm fédéré avec Active directory




Keycloak - Personnaliser le
realm

Difficulté : Confirmé

Notions : Keycloak, SSO, realm,

l. Introduction

Cette procédure a pour but de présenter les différents aspect de la personnalisation d'un realm.

Allant des options a la personnalisation de la page de login.

Il. Personnaliser la page de login

2.1 Changer le logo
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2.2 Changer le fond de la page



Keycloak - Créer un realm
fedéré avec Active directory

Difficulté : Confirmé

Notions : SSO, LDAP(s), fédération

l. Introduction

Cette procédure a pour but de présenter la mise en place d'un realm keycloak pour le SSO avec
une fédération active directory pour synchroniser les utilisateurs et les groupes afin de les utiliser
apres dans les différents environnements pour gérer les autorisations et réles.

Il. Créer le Realm

2.1 Création
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Dans l'onglet "Manage realms", cliquer sur le bouton "Create realm".

Manage realms

Manage realms

Q, Searcl B Create realm

Clients Name Display name

Client scopes int.mfrstegreve.fr Current realm

Realm roles Keycloak

Users

Dans la fenétre qui s'affiche, entrer le nom du realm puis cliquer sur "Create":
Create realm

A realm manages a set of users, credentials, roles, and groups. A user belongs to and logs into a realm.
Realms are isolated from one another and can only manage and authenticate the users that they control.

Resource file Drag a file here or browse to upload Browse...

Upload a JSON file
Realm name labs404 fr

On

2.2 Configuration de base
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Dans le menu, aller sur "Realm settings".

Modifier le 'Display name' et le 'HTML Display name' Pour pouvoir personnaliser le nom du realm
qui apparaitra a la connexion.

General

Clients Realm name labs404 *

Client scopes
Display name LABS404

HTML Display name LABS404

Frontend URL (3
Sessions

Events Require SSL (3 External requests

ACR to LoA Mapping
@

Realm settings

I11. Créer la fédération

Prérequis : un compte active directory pour le Bind LDAP doit avoir été créé. Les DC
doivent étre joignables.

Attention : Windows Active Directory 2025 peut poser des problemes pour les liasions

LDAP. En cas de probleme, Voirici : KB-Active directory - windows 2025 bind Idap(s)

Dans le menu, aller sur "User federation" puis faire "Add Ldap providers".


https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/2w4image-png.png
https://docs.labs404.fr/books/06-roles-fonctionalites-et-services/page/kb-active-directory-windows-2025-bind-ldaps

Clients

Add providers

Client scopes

Realm roles Add Kerberos & Add Ldap providers

providers
Users

Groups

Realm settings
Authentication
Identity providers

User federation

Dans les General options, définir le nom du realm et choisir le Vendor 'Active Directory'.

General options

Ul display name * (@ labs404 fr

Vendor * (3 Active Directory

Enter I'URL du domaine LDAP au format : 'ldap://<FQDN du domaine:<port>'

En fonction de si le lien se fait en LDAP ou LDAPS, il faudra activer 'EnableStartTLS' choisir
d'utiliser ou non 'Use Truststore SPI'.
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Connection and authentication settings

Connection URL * (3 EWd 0000 mEE]
Enable StartTLS & Off

Use Truststore SPI (3) Never

Connection pooling (3

Connection timeout

Puis cliquer sur le bouton "Test Connection". Le résultat devrait étre :

Choisir ensuite le type de bind 'simple'. Puis entrer le User DN pour la connexion et le mot de
passe du compte.

Bind type * ®
BindDN * (@

Bind credentials * (@ seensnanen

Cliquer sur "Test authentication". Le résultat devrait étre :

Pour les parametres supplémentaires, changer :
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e Edit mode : READ_ONLY
e Users DN : <dn de I'ou contenant les users>
e Search scope : Subtree

LDAP searching and updating

Editmode * (3 READ_ONLY

UsersDN * @ e __|

Relative user creation

DN (3

Username LDAP
attribute * (3

RDN LDAP attribute

UUID LDAP attribute objectGUID

User object classes person, organizationalPerson, user

User LDAP filter

Search scope Subtree

Read timeout

Pagination (3

Referral (3)

Pour les Synchronisation Settings :
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Synchronization settings

Import users (3 On

Sync Registrations (3) On

Batch size (@)

Periodic full sync (3)

Full sync period (3

Periodic changed
users sync (3

Remove invalid users
during searches (3

Dans les Advanced settings, activer 'Trust Email'.

Advanced settings

Enable the LDAPv3
password modify

extended operation

Validate password

policy (3

Trust Email 3)

Connection trace (3)

Puis cliquer sur 'Save' pour terminer la création.

Dans le menu, sous 'User federation', il devrait y avoir :
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User federation

User federation provides access to external databases and directories, such as LDAP and Active Directory.

Add new provider

Et les utilisateurs devraient commencer a se synchroniser.

Users

Users are the usersin the current realm.
User list

Y Defaultsearch = Q Searc er Add user

Username Lastname First name

IV. Gérer la synchronisation des
groupes

Pour synchroniser les groupes, aller dans le menu 'User federation', sélectionner le provider
précédemment créé.
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User federation

Manage realms User federation provides access to exter

Add new provider =

Clients

Realm settings
Authentication
|dentity providers

User federation

Aller dans l'onglet 'Mappers' et cliquer sur "Add mapper".
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> Settings

Mappers

-2 Add mapper

Donner un nom de mapper et choisir en Mapper type : "group-ldap-mapper".

> » Mapper details

Create new mapper

MFR-int Group Mapper

Mapper type * (3) group-ldap-mapper

Définir les propriété suivantes :

e LDAP Groups DN : <DN de I'ou ou se situent les groupes>

Activer : Preserve Group inheritance

Mode : READ_ONLY

User Groups Retrieve strategy : LOAD _GROUPS BY MEMBER _ATTRIBUTE
Activer : Drop non-existing groups during sync
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LDAP Groups DN (3

Relative creation DN

@

Group Name LDAP
Attribute (@

Group Object Classes
@

Preserve Group

Inheritance (3)

Ignore Missing Groups

@

Membership LDAP
Attribute (3

Membership Attribute
Type @

Membership User
LDAP Attribute (3)

LDAP Filter (3

Mode (3

User Groups Retrieve

Strategy (@

Member-Of LDAP
Attribute (3

L

Mapped Group
Attributes (3

Drop non-existing

groups during sync (3

Groups Path (3

OU=Services,0U=Groups,0U=MFR,DC=int,DC=mfrstegreve, DC=fr

member

READ_ONLY

LOAD_GROUPS_BY_MEMBER_ATTRIBUTE

memberOf

Cliquer sur 'Save' pour terminer.
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Astuce : Pour éviter d'attendre la prochaine synchronisation, il est possible de supprimer un
utilisateur pour forcer un refresh.

Sur les utilisateurs, dans I'onglet "Groups", les groupes auquel l'utilisateur appartient devrait
maintenant apparaitre.

» User details

olivier chabran Enabled Action

Groups

Join Group Direct membership

Group membership

Dans le menu "Groups", les groupes devraient maintenant apparaitre.
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