1.09 - Active directory :
Sécuritation et bonnes
pratigues

Durée approximative : 10h
Eléments du référentiel adressé :

U6 - Administration des systémes et des réseaux

e B2.3 : Exploiter, dépanner et superviser une solution d'infrastructure réseau.

U7 - Cybersécurité des services informatiques
e B3.5 : Assurer la cybersécurité d'une infrastructure réseau, d'un systeme, d'un service

|. Bonnes pratiques

Faire réaliser un audit avec pingcastle, pointer les problemes, les risques associés et procéder aux
remédiations de base.

Aborder les GPO, types de GPO. Méthodologies, etc...

|. Sécurisation

Faire réaliser un audit avec pingcastle, pointer les problemes, les risques associés et procéder aux
remédiations de base.

Aborder les GPO, types de GPO. Méthodologies, etc...



Ressources associées :

Audit - Active Directory avec PingCastle

Active directory - Security Hardening

Active Directory - Mise en place de Windows LAPS
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https://docs.mfrstegreve.fr/books/08-securite/page/audit-active-directory-avec-pingcastle
https://docs.mfrstegreve.fr/books/06-roles-fonctionalites-et-services/page/active-directory-security-hardening
https://docs.mfrstegreve.fr/books/06-roles-fonctionalites-et-services/page/active-directory-mise-en-place-de-windows-laps

