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Déroulé d’'une
cyberattaque

Reconnaissance

L'attaquant cartographie les
vulnérabilités techniques et identifie
les personnes d'intérét d'une
entreprise

Armement

Il crée ou achete les outils qui vont
permettre d'exploiter les vulnérabilités
identifiees

Intrusion

Le pirate utilise son arme et met unler
pied dans le systéme d'information (Sl)

Mouvement latéral

Il se propage dans le Sl pour s'assurer une
emprise la plus compléte sur le systéeme

Elevations de privileges
L'attaquant gagne de nouveaux droits
et devient administrateur du systeme

Persistance

Il déploie des moyens pour rester
connecté le plus longtemps et le plus
silencieusement possible dans le S
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