ProxmoxVE - Changer le
certificat https

Difficulté : Novice

Notions : certificats, https, sécurité

l. Introduction

Cette procédure a pour but d'expliquer la création / le remplacement des certificats pour l'interface
web proxmox.

En effet, par défaut, Les serveurs proxmox VE génerent des certificats auto-signés, ce qui laisse
apparaitre une alerte de sécurité a la connexion et, de surcroit, n'est pas tres sécurisé.

Plus d'informations : Sécurité - Certificats

Prérequis : disposer d'une autorité de certification.
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Il. Mise en place

2.1 Préparer la demande de certificat

Dans le panneau de navigation a gauche, cliquer sur le node a modifier.

X PRO MO < virttual Environment 8.3.4

Server View ¢ No

= Datacenter

% och-lab-pve01 Q

Dans le panneau central, cliquer sur '>_ Shell'.

Node "och-lab-pve01’ ) Reboot () Shuic

Linux cch-lab-pve0l 6.8.12-8-pve §1 SMP PREEMPT DYNAMIC PMX 6.8.12-8 (2025-01-24T12:

Q, Search

The programs included with the Debian GNU/Linux system are free software;

& Summary the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

[J MNotes

5 Shell Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

{m System Last login: Sat Mar 8 1%:02:02 CET 2025 on ttyl
roctfoch—lab-pveldl:~f I

= Network

Aller dans le répertoire '/etc/ssl'.

Créer et éditer un fichier 'csr.conf avec le contenu suivant, en remplacant les données générigue
par celles nécessaires.

[reql]
default bits = 2048
dn

distinguished name

prompt no

req _extensions = req ext
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[dn]

c="cc"

ST="state"

L="Tlocality"

0="organisation"

OU="Service"
emailAddress="yourmail@mail.com"

CN="yourdomain.com"

[req ext]

subjectAltName = @alt names

[alt names]

DNS.0 = host.domain.ext

DNS.1 = hostname

DNS.2 = host ip

DNS.3 = localhost

DNS.4 = 127.0.0.1

DNS.5 = 0000:0000:0000:0000:0000:0000:0000:0001

2.2 Générer le csr

Utiliser la commande openssl pour générer le csr avec les informations ci-dessus.

openssl req -new -key private/ssl-cert-snakeoil.key -out certificate.csr -config csr.conf

Afficher ensuite le contenu du fichier avec :

cat certificate.csr



MI IDeDCCAMACAQRWgawxCzAJBgNVBAYTAkZ SMREWDwYDVOOIDAhJc80DwghyZTE ]
MCEGA1 UEBwwalU2 FpbnOg02hya¥NIb3BoZ SBzLyBHAW]1 1 cnMxEDAOBgNVBACMBOxh
¥YnMOMDOxDTALBgNVBAsMBFNDUOcxITAfBgkqhkiGIw0BCOENEKNvbnRhY3RALGFi
cz0wHNC5Sme ] EhMBBGA1 UEAwwYb2NoLWxhY 1 1 wdmUwMS 5 s YWJIzNDAOLmZ yMT IBT JAN
BgkqhkiGO9wlBAQEFAROCAOBAMI IBCgECAQEAT Go0alpecwiiN1 s PmRPWHow T 3mVilu
JurM7ThJTrWDG0wlgobq+AFT3AFKkWOTESBul ybDOSbMu 3 rgOBSWFUz 4 zKLABu9KyqO
00591l ofYaBzWCtgyRAHvwexEBRXuXbgJFf2UsU3ng jXSHE0BhRIDr 7 IE4AnAT.pdGL
UmeT0jzIRR60/0914L]LExI9JHFSNflebLESB040BUYOaDadvoooXV0Awwa031PGvd
vDgyIleWr¥rSxnul ZHOMPAyqucbocClirPA4iLSTyYgqtMI9x3sFOVAGMVOxI=zVg8 ] SRE
eTy3030fZat¥z9XDp jRhzWsJ/ JftvRhsnHOBhzxJbkVNhWD4Cl 1xBSXWoZ QI DAQAR
o0IGFMIGCBgkghkiG9w0BCQ4xdTEzMHEGA 1 UdEQRGMGICGG9jaClsYWI tcHZ 1MDEU
bGFi1czOwNCOmeoINb2NoLWxhY i 1lwdmUwMY I JhG9]) ¥ilxob3N0ggkxMj cuMC 4wl | GC
Jz2AwMDA EMDAWMDowMDAWDj AwMDA 6MDAWMDowMDAWO ] AwMDA 6MDAWMTANBgkghkiG
SwlBAQsFAROCAQEATLZSmt / wO%wa / yW2dFdCABhbTEnd 6Vr=CVFNT7 Bzt 98g0.J2gVm
42+TL.kztX1EEpS5AWN9Im] SoazFghRES0PmdVaa¥X]1 cE+XD/J76gBILadDYMYRpaJ/B71
Ee0SNLme SBepGqTTsVZsC8a3uJkTMATxVoVH1 +WYVLUcWhe8byN/ 23C42e1Xhi 26
VwlMAy71cAUbwOBm7utwx6oGDNx0OchbzkEFvzR1d+/ 0M6BIvEDCS0eREBEKTPRA223
+5cwIkJEXTBOysLBRETz31DI+Fu7bUsH ] k0XeI/I4CVchh ) SNvuMNemG2Z2 901 xVi
CaVMPBLES4MBwpj2D12=2z121dm03L94A1 0H4aTiw—

Copier le contenu du fichier ou le fichier afin de le soumettre a I'autorité de certification.

Copier également le contenu de la clé privée ou le fichier, car il sera demandé plus tard lors de
I'installation du certificat.

2.3 Installer le certificat

Prérequis : la réponse attendue doit étre un certificat au format base64 ou pem.

Dans le panneau de navigation, cliquer sur I'hote a modifier.

3{( PRO MO < virtual Environment 8.

Server View o

= Datacenter (och-lab-clul1)
% och-lab-pve01

Dans le panneau central, aller dans 'System --> Certificates'.
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Node "och-lab-pvel 1’ ) Reboot () Shuldown >_ Shell i Bulk Actions @ Help

Upload Custom Cerfificate Delete Custom Cerlificate View Certificate
Q, Search
g s File Issuer Subject Valid Since Expires Subject Alternative Names
ummary
O Not pve-root-ca.pem JCN=Proxmoex Virtual Environment/O...  /CN=Proxmox Virtual Environment/O...  2025-03-06 14:46:35 2035-03-04 14:46:35
otes
pve-sslpem ICN=Proxmox Virtual Environment/O_..  /JOU=PVE Cluster Node/O=Proxmox 2025-03-07 19:25:42 2027-03-07 19:25:42 127.0.01
>_ Shell 0000:0000:0000:0000:0000:0000:00...
localhost
of System 192.168.1.111
och-lab-pve01
= Network och-lab-pve01.domain.ext
# Certificates
ACME
@ DNS
@ Hosts Add Edit Remove Order Certificates No No Account available. ~ Add ACME Account
£ Options Domain Type Plugin
© Time No Domains configured

Cliquer sur 'Upload Custom Certificate'.

Copier le contenu de la clé privée et de la chaine de certificats précédemment obtenues ou utiliser
les fichiers en utilisant le bouton 'From File'. Puis valider avec le bouton 'Upload'.

Upload Custom Certificate

Private Key (Optional):

ik
[ |
v
Certificate Chain:
i
[ ]
v
From File
Upload

Le message suivant apparait et l'interface recharge.

APl server will be restarted to use new certificates, please reload web-interfacel

Apres une fermeture / réouverture de la page on vois bien que la connexion est sécurisée.

¥ och-lab-pve01 - Proxmox Virtual = X -+

(3] https://och-lab-pve01.labs404.fr:20!

v1:k=node%2Foch-lab-pvel1:4:=certificates
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Et le certificat apparait dans la liste des certificats installés.

Node ‘och-lab-pve01’

) Reboot ¢ Shutdown

Valid Since

2025-03-06 14:46:35
2025-03-07 19:25:42

Expires
2035-03-04 14:46:35
2027-03-07 19:25:42

»_ Shell

¢ Bulk Actions @ Help

Subject Alternative Names

127.0.0.1
0000:0000:0000:0000:0000:0000:00._.
localhost

192.168.1.111

och-lab-pve01
och-lab-pve(1.domain.ext

Upload Custom Certificate Delete Custom Certificate View Certificate
Q, Search
File Issuer Subject
& Summary
O Not pve-root-ca.pem ICN=Proxmox Virtual Environment/O...  /CN=Proxmox Virtual Environment/O...
otes
pve-ssl.pem ICN=Proxmox Virtual Environment/O...  /OU=PVE Cluster Node/O=Proxmox ...
>_ Shell
£ System
= Network
# Certificates pveproxy-ssl.pem IDC=f/DC=labs404/CN=labs404-OC...  /C=FR/ST=lsxC3\x83'xC2\xABre/L=..
@ DNS
@ Hosts

2025-03-09 14:59:08

2027-03-09 14:59:08

och-lab-pvel1.labs404.fr
och-lab-pve(1

localhost

127.0.0.1
0000:0000:0000:0000:0000:0000:00

Note : si il s'agit d'un cluster composé de plusieurs nceuds, répéter I'opération pour chaque
nceud du cluster ou créer un certificat qui inclura tous les noms possibles.
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