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KB-OPNSense - Réinitialiser
I'acces a la webUI

‘ Applicable a : OPNsense > 9.*

Symptoéme(s)

Suite a un changement dans le paramétrage de l'interface web d'administration (certificats, port,
etc...).

Lors de la connexion a la webUl, impossible d'afficher la page.

Probleme

Une erreur ou mauvaise application de la configuration empéche le service web de redémarrer
correctement.

Solution

Prérequis : un acces au shell ou en SSH.

Se connecter au shell ou ssh.



Entrer la commande :

systemctl webui restart renew

Cela va forcer une réinitialisation du paramétrage de la webUI est remettre un certifcat autosigné.

Sources

WebGui access reset — OPNsense documentation



https://docs.opnsense.org/troubleshooting/webgui.html

KB-OPNsense - Bind LDAP
Active directory 2025

‘ Applicable a : OPNsense + Active directory (Windows Server 2025)

Symptoéme(s)

Impossible d'établir une connexion LDAP ou LDAPS depuis I'OPNsense.

Please select which containers to Authenticate against:

Mo results. Check General log for details

Date Severity Process Line
2026-08-31T18:57:17 Error opnsense LDAP bind error [; Can't contact LDAP server]

Probleme

Les nouvelles politiques de sécurités sur Windows Server 2025 sont trop restrictives et empéchent
les clients linux / BSD de se connecter autrement qu'en LDAPS en ayant préalablement importé le
certificat de la CA dans les trusts.
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https://docs.labs404.fr/uploads/images/gallery/2026-08/jjqimage.png

Solutions

1. Terminer la configuration LDAPS et importer le certificat de la CA dans 'trust -->
certificates'
2. Appliquer la solution de contournement ci-dessous :

Sur le serveur Active Directory, modifier la GPO 'Default Domain Policy'.

=Computer Configuration

Policies

=======Windows Settings

==========Security Settings

=============|ocal Policies

================Security Options

===================Domain controller: LDAP server channel binding token
requirements: "When Supported"

===================Domain controller: LDAP server signing requirements: "None
===================Domain controller: LDAP server Enforce signing requirements:

"Disabled"

===================Network security: LDAP client encryption requirements: "Negotiate
Sealing"

===================Network security: LDAP client signing requirements: "Negotiate
Signing"

Sources

Unable to connecto to LDAP (Windows Server 2025)



https://forum.opnsense.org/index.php?topic=45006.0

LDAP Authentication with Active Directory Windows Server 2025, bind fails | Netgate Forum



https://forum.netgate.com/topic/187453/ldap-authentication-with-active-directory-windows-server-2025-bind-fails/3

KB - OPNSense - Interface
web injoignable sur proxmox

Applicable a : OPNsense / PFsense toutes version

Symptoéme(s)

Lors de I'utilisation du SDN sur proxmox ( zones et vlan ), Impossible d'accéder a l'interface web
d'administration de I'OPNsense ou PFsense.

L'équipement réponds au Ping,

32 bytes of data:
bytes=32 time<lms TTL=64
bytes=32 time<lms TTL=64

Le port réponds ouvert au test de connexion.

72.20.8.254

.208.8.254

RemotePort -
InterfaceAlias : Ethernet
SourceAddress : 172.20.8.1
TcpTestSucceeded : True

Internet est accessible.
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Mais la page d'administration est en timeout.

®,

Hmmm... can't reach this page

172.20.0.254 took too long to respond

Try:
= Checking the connection

* (Checking the proxy and the firewall

ERR_TIMED_OUT

Probleme

Le probleme n'est pas entierement compris a ce jour.
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Information : Le probléme se situe toutefois c6té client et non c6té OPNsense

I'hypothese retenue est la suivante :

Afin de gérer la couche virtuelle de son réseau, le proxmox définit des plages d'adresses MAC pour
ses bridges :

Exemples (vmbro0) :

virtio=BC:24:11:E3:A4:FB virtio=BC:24:11:.C8:C9: 77 virtio=BC:24:11:81:AC:FD

Dans le cas de |'utilisation du SDN, Une réservation de plage est faite et attribuée au vswitch.

L'adresse MAC se trouve donc en dehors de la plage connue, ce qui doit créer un conflit sur
I'OPNsense.

Si cela ne pose pas directement de probleme sur le plan réseau (mise a jour des chache ARP), ce
qui explique que le dysfonctionnement ne soit pas perceptible de la couche 1 a 3, il doit y avoir une
vérification de sécurité sur l'interface web qui pose probleme et détecte une incohérence au niveau
de I'adresse MAC.

Solution

Prérequis : Acces a I'hyperviseur avec des droits suffisants sur le SDN.

Se connecter sur l'interface web du proxmox. Puis sur la page 'Hardware' de la machine client
concernée par le probleme,
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= Datacenter

& Summary Add Remove Edit Disk Action Revert
B pve-och
S 101 (och-lab-2k25) >_ Console E= Memory 8.00 GiB
Ll 102 (och-lab-opn1) 3 Hardware i Processors 4 (1 sockets, 4 cores) [x86-64-v2-AES]
(2100 {och-Iab-apn01) ~ @ROEUET # BlOS OVMF (UEFI)
A fabrict (pve-och) ) L Display SPICE (qxl)
£22 Zone1 (pve-och) £+ Options
. & Machine pc-g35-10.1
22z localnetwork (pve-och) Task History
- £ SCSI Controller VirtlO SCSl single
gmlucal (pve-och} @ Monitor
%Dll}calflvm (pve-och) @ CD/DVD Drive (ide2) local iso/virtio-win-0.1.271 .iso,media=cdrom,size=7094 74K
¥ Templates Backup & Hard Disk (scsi0) local-lvm:vm-101-disk-1,iothread=1,size=32G
13 Replication = Network Device (net0) virtio=BC:24:11:1E:21:EB,bridge=z1vI1 firewall=1
%) Snapshots & EFI Disk local-lvm:vm-101-disk-0, efitype=4m ms-cert=2023 pre-enrolled-keys=1,size=4M
& TPM State local-lvm:vm-101-disk-2 size=4M,version=v2.0

U Firewall

o' Permissions

Editer les parameétres de la carte réseau, vérifier que la machine est bien sur le bon vlan :

Edit: Network Device (9]

; Bridge: Z1vl1 Model: VirtlO (paravirtualized)
1 VLAN Tag: no VLAN MAC address: ‘ BC:24:11:1E:21:EB ‘
4 Firewall:
]
] Disconnect: Rate limit (MB/s). | unlimited
MTU: Same as bridge Multiqueue:
© Help Advanced [

Sélectionne et supprimer I'adresse MAC. Celle-ci repasse en 'Auto'. Puis cliquer sur 'OK".

MAC address: auto

Cela va forcer l'interface a renouveler sa MAC address et ainsi lui en attribuer une présente dans la
plage de réservation

— Network Device (net0) virtio=BC:24:11:24:B4:E4 bridge=z1vl1 firewall=1

Suite a ce changement, l'interface web est de nouveau accessible.
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OPNsense’

Sacuring retworks macs

Username:

Password:

OPMsense (c) 2014-2026 Deciso B,

Sources

Solution trouvée par Ludwig.W - SIO2 (2026) dans le cadre du programme BUG BOUNTY.
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