KB-Sophos-UTM -
Réinitialiser le mot de passe
root

‘ S'applique a : UTM asg & usg.

Symptome(s)

Impossible de se connecter a I'utm en web ou en console.

18.211.55.188
login: root
Password:

Login incorrect

SophosUTHIZ login:

Probleme

Le mot de passe Administrateur a été oublié ou est perdu.

Solution

Prérequis : Un acces direct a la console de I'UTM. Soit physique, soit virtuel.

. Réinitialiser le mot de passe root
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Arréter 'UTM.

Démarrer I'UTM et appuyer sur la touche ESCAPE pour afficher le menu suivant :

GHNU GRUB wersion 0.97 (639K lower ~ 1047488E upper memory)

Sophos UTM 9.2 Beta

ol

MemtestB6+

> T and | keys to select which entry is highlighted.
nter to boot the selected 03 " 1o edit the

¥

commands before booting, or ‘c’ for a command-line.

Se placer sur la version actuelle de I’'lUTM et appuyer sur 'E' pour éditer la commande de
démarrage.

Se placer sur la chaine de démarrage commencant par ‘kernel’ et faire de nouveau ‘E' pour
I’éditer.

root (hd®,0)
kernel -sbootumlinuz root=rdevsdisk-by-label root wya=791 rootf lag=s=d-+

initrd Aboot-sinitrd

Ajouter a la fin de la chaine :

init=/bin/bash
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Ling 15 supported. r the tirst word, 1A
ible command completions. FAnguwhere else TAB lists the po
anplrt1nnb of a device-filename. C

EsC at any time exits. ]

rootf lags=data=ordered splash=silent

init=sbin-bash_|

Puis faire ‘Entrée’ pour retourner a I'écran précédent et faire 'B' pour redémmarrer

[’'UTM va alors redémarrer en mode ‘rescue
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Entrer les commandes suivantes pour réinitialiser le mot de passe 'root'

passwd loginuser

passwd root
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(nome): s # passwd loginuser
Changing password for loginuser.
New Password:

Reenter New Password:

Password changed.

(nome):s # passwd root

Changing password for root.
New Password:

Reenter New Password:
Password changed.

(nome): s #

Appuyer ensuite sur “Ctri+Alt+Suppr” pour redémarrer 'UTM.

Le nouveau mot de passe devrait étre valide.

All conf iguration is dome with HebAdmin. Go to hitps:--10.211.55.100:4444
in your brouwser.

Sophos UTH

(C) Copyrights by Sophos Ltd and by others Z2000-2013.

For more copyright information look at -~d ro-license.txt
or http:rsuuwe.astaro.consdocrastaro—-license.tx

NOTE: Any modifications done by root will woid your support.
Flease use HebAdmin for any conf iguration changes.

SophosUTMIZ : rroot # _

Il. Réinitialiser le mot de passe interface web

Maintenant que I’'acces a la console est rétabli, il est possible de réinitialiser le mot de passe de
I'admin web.

Passer en mode configuration en tapant la commande :

CccC
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JophosUTHIZ : sroot # cc
Confd command-line client. Maintainer: <R

Comnected to 127.08.0.1:447Z, 31D = hkFEVunyAvPBFZEWUIKT .

fivailable modes: MAIN OBJ3 RaW WIZARD.
Type mode name to switch mode.
Typing 'help’ will always give some help.

Puis en mode ‘raw’ avec la commande :

RAW

RauW
Suitched to RAW mode.

Entrer enfin la commande de réinitialisation de mot de passe. Cela dira a I’'UTM que lors de la
prochaine connexion a lI'interface web, il faut passer en mode ‘premiere connexion’.

system password reset

Al > system_ password reset
Calling Confd function suystem password reset()

result: 1

Se connecter a l'interface d’administration WEB.
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Sources

n/a
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