Wireshark - Déchiffrer trafic
https

Difficulté : Confirmé

a Notions : TLS, chiffrement, capture de paquet.

&

l. Introduction

Cette procédure vise a expliquer comment déchiffrer du traffic https capturé avec wireshark.

Il. Préparation
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Afin de déchiffrer le trafic HTTPS, il faudra au préalable disposer des clés qui ont été négociées lors
du handshake.

Les navigateurs basés sur Chrome / Chromium et firefox peuvent utiliser une variable
d’environnement afin de logguer les clés qui ont été générée lors des Handshakes.

Sur windows (GUI)

Ouvrir le menu démarrer et rechercher 'ENV'.

— m Microsoft Bing Apps Documen

Best match

wm Edit the system environment variables
=~ Control panel

Cliquer sur 'Environment variables...'
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r . |
System Properties X

Computer Name Hardware Advanced System Protection Remote

You must be logged on as an Administrator to make most ofthese changes.

Performance

Visual effects, processor scheduling, memory usage, and virtual memory

Settings... |
User Profiles !
Desktop settings related to your sign-in I:
: |
Settings... f
E
Startup and Recovery
System startup, system failure. and debugging information
Settings...

Environment Variables...

OK Cancel Apply

Ajouter une nouvelle variable d’environnement utilisateur en cliquant sur 'New'.
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( Environment Variables

User variables for ochabran

' Variable Value
{ JDZ2_HOME Ch\Users\ochabram\AppData\Local\)JDownloader 2
OneDrive Ch\Users\ochabran\OneDrive - MFR
. OneDriveCommercial Ch\Users\ochabran\OneDrive - MFR
Path ChUsers\ochabran\.local\bin;C\Users\ochabran\AppData\Loc...
SSLKEYLOGFILE Chtemp\sslkeylog.log
TEMP CA\Users\ochabran\AppData\Local\Temp
™P ChUsers\ochabran\AppDataiLocal\,Temp
New... Edit... Delete
System variables
|
Variable Value
ComSpec CAWINDOWS\system32\cmd.exe
DriverData CA\Windows\System32\Drivers\DriverData
JAaVA_HOME CA\Program Files\Eclipse Adoptium\jre-24.0.2.12-hotspot),
NUMBER_OF_PROCESSORS 12
0S5 Windows_NT
Path CAProgram Files\Eclipse Adoptium\jre-24.0.2.12-hotspot\bin;...
PATHEXT COM; EXE;.BAT;.CMD;.VBS; VBE;.JS;JSE, WSF,WSH;.MS5C
MNew... Edit... Delete
OK Cancel

Créer la variable suivante et valider en cliquant sur 'OK".

Attention : Le fichier spécifié doit exister.

, Edit User Variable X
Variable name: SSLKEYLOGFILE
Variable value: C\temp\sslkeylog.log

Browse Directory... Browse File... Cancel
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La variable sera prise en compte a la prochaine ouverture de session.

Sur linux (CLI)

Attention : Le fichier spécifié doit exister.

Pour ajouter la variable temporairement :

export SSLKEYLOGFILE=/chemin/vers/le/fichier

Pour I'ajouter de facon permanente, il faut la déclarer dans le fichier ~/.bashrc de |'utilisateur.

echo 'export SSLKEYLOGFILE=/chemin/vers/le/fichier' >> ~/.bashrc

Elle prendra effet a la prochaine ouverture de session.

Apres réouverture de session, il suffira de lancer la capture wireshark et de lancer le navigateur.

A la fin de la capture, I'enregistrer.

Ill. Dechiffrement des trames

Ouvrir le fichier de capture. Celui-ci est pour lors chiffré.



333 £0LD-0/-0Z ODII0ILI.UILLILE  19L.100.H4L. 233 1/s.10.11.1 1es 2314 5UGD > DLDL LAUK] DEGEIDUAG, ACK=£3£3 WLN=/3000 LeN=z3£0 | ILF FUU Peassempied in 330)
5.991172Z .168.41.253 .16.11. 1212 Application Data, Application Data

537 2026-07-02 ©6:58:25.091251Z 172.16.11.1 192.168.41.253 TCP 54 62262 ~ 8006 [ACK] Seq=2523 Ack=364525 Win=65280 Len=0

538 2026-07-02 ©6:58:25.229723Z  172.16.11.1 192.168.41.253 TLSv1.3 804 Application Data

539 2026-07-02 ©6:58:25.231435Z  192.168.41.253 172.16.11.1 TCP 60 8006 » 62262 [ACK] Seq=364525 Ack=3273 Win=76032 Len=e

540 2026-07-82 06:58:25.2356407 192.168.41.253 Y B TCP 13194 8086 + 62262 [ACK] Seq=364525 Ack=3273 Win=76032 Len=13140 [TCP PDU reassembled in 542]

541 2026-07-02 06:58:25.2357287 172.16.11.1 192.168.41.253 TCP 54 62262 + 8086 [ACK] Seq=3273 Ack=377665 Win=65280 Len=0
542 2026-07-02 06:58:25.2368757 192.168.41.253 172.16.11.1 TLSv1.3 13194 Application Data
543 2026-087-02 06:58:25.2369597 172.16.11.1 192.168.41.253 TCP 54 62262 » 8086 [ACK] Seq=3273 Ack=390885 Win=65280 Len=0
544 2026-087-02 06:58:25.237785Z 192.168.41.253 172.16.11.1 TLSv1.3 13194 Application Data
545 2026-87-02 06:58:25.237975Z 172.16.11.1 192.168.41.253 TCP 54 62262 + 8086 [ACK1 Sea=3273 Ack=403945 Win=65280 Len=0
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Pour le déchiffrer, il faut appliquer le fichier de clés récupérées lors des handshakes.

Pour cela, faire : 'Edit --> Preferences...'.
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captTLS.pcapng

File 'Edit View Go Capture Analyze Statistics Telephony

Al Copy b

R Find Packet... Ctrl+F

R tus
MNo.

Find Mext Ctrl+N
Find Previous Ctrl+B
Mark/Unmark Selected Ctrl+M

Mark All Displayed Ctrl+5Shift+M

Time Shift... Ctrl+Shift+T

Packet Comments

Delete All Packet Comments

Inject TLS Secrets

Discard All Secrets

Configuration Profiles... Ctrl+Shift+A

Preferences... Ctrl+Shift+P

Dans la nouvelle fenétre, se déplacer dans 'protocoles --> TLS' puis entrer le chemin vers le
fichier de capture dans le champ '(Pre)-Master-Secret log filename'.

£ Wireshark . Preferences

Transport Layer Security

TELNET ASA keys list Edit...
Teredo
TETRA

Browse...

ning multiple TC

ta spanning multiple TLS

ore "mac failed”

TPLINK-
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Valider en cliquant sur 'Apply'.

Cela aura pour effet de déchiffrer et d'ajouter tout le trafic qui était auparavant encapsulé dans la

couche de présentation.

2026-07-01
1368 2026-07-01
1369 20826-07-01
1370 2626-07-01
1371 2026-07-01
1372 20826-07-01
1373 2626-07-01
1374 2026-07-01
1375 20826-07-01
1376 2026-07-01
1377 2026-07-01
1378 20826-07-01
1379 2626-07-01
1380 2026-07-01

1201 aa04_a7_01

9 54 [TCP Keep-Alive ACK] 53800 > 9443 [ACK] Seq=9288 Ack=: Win=1021 Len=0
.5044407  172.26.48.1 172.26.49.192 HTTP 1389 POST /wp-login.php HTTP/1.1 (application/x-wuw-form-urlencoded)

5478877  172.26.49.192 172.26.48.1 TcP 54 30800 > 52277 [ACK] Seq=2916 Ack=3483 Win=66560 Len=8

.5917712 172.26.49.192 172.26.48.1 HTTP 1327 HTTP/1.1 3@2 Found

.597999Z  172.26.48.1 172.26.49.192 HTTP 1524 GET /up-admin/ HTTP/1.1

5984227  172.26.49.192 172.26.48.1 TcP 54 30800 > 52277 [ACK] Seq=4189 Ack=4873 Win=65536 Len=8

.6650887 172.26.49.192 172.26.48.1 TCP 7104 30000 > 52277 [PSH, ACK] Seq=4189 Ack=4873 Win=65536 Len=705@ [TCP PDU reassembled in 1376]
.6650887  172.26.49.192 172.26.48.1 TcP 7104 30000 + 52277 [PSH, ACK] Seq=11239 Ack=4873 Win=65536 Len=705@ [TCP PDU reassembled in 1376]
6652517  172.26.48.1 172.26.49.192 TcP 54 52277 > 30000 [ACK] Seq=4873 Ack=18283 Win=65280 Len=0

.6656817 172.26.49.192 172.26.48.1 HTTP 6782 HTTP/1.1 200 OK (text/html)

6657587  172.26.48.1 172.26.49.192 TcP 54 52277 > 30000 [ACK] Seq=4873 Ack=25017 Win=65280 Len=0

.872569Z  172.26.48.1 172.26.49.192 HTTP 1275 GET /wp-json/wp/v2/users/me?context=edit& locale=user HTTP/1.1

.8729017 172.26.49.192 172.26.48.1 TCP 30000 - 52277 [ACK] Seq=25017 Ack=6094 Win=64512 Len=0

21.888489Z  172.26.49.192 172.26.48.1 HTTP/J.. 3123 HTTP/1.1 200 OK , JSON (application/json)

fessan7 179 98 A9 4 179 22 s 1aa Tro SA4 ©9977 & BBOA TAFVT Can £00A AL 99026 LA G590 | An B

v
B

Astuce : Cette méthode peut également servir sur d'autres protocoles comme ssh par
exemple mais peut nécessiter des variantes.
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