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ion de gestion de containers.

e Docker - Installation docker + swarm

e Portainer - Configuration SSO Oauth avec keycloak




Docker - Installation docker
+ swarm

Difficulté : Confirmé

Notions : docker, container, portainer, docker swarm.

l. Introduction

Introduction a la containerisation

Cette procédure a pour but de décrire la mise en place d'une infrastructure docker + portainer en
standalone et en swarm.

plus d'informations sur : https://docs.docker.com/

Prérequis :
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(ici) Ubuntu server 22.04

4vcpu

4Gb de RAM

20Gb disque OS

disque supplémentaire pour docker (taille dépendante du contenu prévu, prévoir
minimum 10GDb)

Il. Installation de docker

Attention : Avant toute installation, il est conseillé de mettre a jour son systeme.

Information : Un assistant d'installation contenant les instructions sur mesures est

disponible ici : get-docker

2.1 Installer les prérequis

Tout d’abord, il faut installer les prérequis.

sudo apt install ca-certificates curl gnupg lsb-release


https://docs.docker.com/get-docker/
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2.2 Installer docker

Ajouter la clé des dépots.

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o
/etc/apt/keyrings/docker.gpg
sudo chmod a+r /etc/apt/keyrings/docker.gpg

download.d

Vérifier la présence de la clé avec :

1s /etc/apt/keyrings/docker.gpg

Jetcsapt Akedyringssdocker. gpg

Ajouter le dépot :

echo "deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg]
https://download.docker.com/linux/ubuntu $(lsb_release -cs) stable" | sudo tee

/etc/apt/sources.list.d/docker.list > /dev/null
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Lancer ensuite une nouvelle fois :

apt update

-# apt upda
Atteint :1 htt . ut_n_nrru Jubuntu ,_jarnrn'.;{ InRele
Atteint :2 htt : .-"ut:n_n'rru
ATTELNT u ' i
RECEQT 100 OB @4 [ Tr.arc uE.uUuHTH Cam. HUUHTH

HTTI—'lHT (5 http f : all msubuntu jammy

Fait

|Hu‘r HTr' r ._]'IZII_H:'. -.: IJTF"' # apt list —-upgradable ¥ pour le wvoir.
Jhomesscad-# _

Installer docker et ses composants avec la commande :

sudo apt install docker-ce docker-ce-cli containerd.io docker-compose-plugin

ont installés :
-cli de -ce-rootles
an- plu*ln llhl*dlﬂ libslirp® pigz slirp4netns
e et 1 non mis a jour.
de prendre 113 5.
opération, 431 Mo d'espace disc s seront utilisés.
ez-vous continuer ? [0/n] I

Valider et attendre la fin de l'installation.

4 http://fr.archive.ubuntu.com/ubuntu jammy/main amd&4 libslirp@ g
lhu1ldl
.ubuntu.com/ubuntu jammy/universe amd&4 slirp4n

Best practice : Il est conseillé d'utiliser un disque dédié pour docker et de réaliser un point

de montage sur "/var/lib/docker". Pour cela, suivre la procédure : Ubuntu Server - Ajouter

un disque/volume ou Ubuntu Server - Gérer les volumes avec LVM
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Information : Dans le cadre du déploiement d'un swarm, répéter les opérations ci-dessus
sur |I'ensemble des nceuds.

étape optionnelle - création du swarm

Cette étape est optionnelle est n'est nécessaire que dans le cadre de la mise en place d’un
cluster. Ou dans le cas de docker d’'un SWARM.

Raft consensus group

Internal distributed state store -

l l l

Manager

v K P S A

Worker \Norkeré Workeré Workeré Workeré Worker& Worker

Gossip network

2.1.1 Initialisation du swarm
Sur le serveur docker qui sera le master du cluster, Exécuter la commande suivante pour
initialiser le swarm.

docker swarm init --advertise-addr <adresse ip>

root@templat C C clt 192,165,
o 1g is now a ma

otnjotrjitzeh72y27i0rt-cllAowen?

To add a manager to this swarm, run 'docker swarm join-token manager' and follow the instructions.

root@template: shomesscdd-# _

Plus de parametres : swarm init
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Bien noter lors de l'initialisation du swarm la commande qui permettra au workers de joindre le
swarm ainsi que le token.

4d-# d
Docurrent n

rm, run the following command:

{TEN-1-donnwsbSya OotnjotrjjtzenT2y27i0rt-cligowen?

~' and follow the instructions.

Astuce : Si cette commande avec le token n’est plus affiché. Il est possible de la
récupérer en exécutant sur le manager la commande suivante.

docker swarm join-token worker

2.1.2 Jonction du/des workers

Pour joindre le swarm, entrer la commande suivante sur les workers.

docker swarm join --token <token> <ip du master>:<port>

join --token SWMTKN-1-1xghopSrs96clqdwpggikSizdxk Sxlelyyyz5ihnvz594v 9 ocovimlun 192.168.1.11:2377

2.1.3 Autres opérations

Pour vérifier le status du cluster, utiliser la commande suivante sur un manager.

docker node 1s
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Pour quitter le swarm.

docker swarm leave

Puis sur le dernier noeud du cluster :

docker swarm leave --force

lIl. Pricipes de base

Information : La liste des commandes est disponible ici : commandes docker

L'utilisation de docker est assez intuitive une fois que I'on a saisi les bases. Les commandes docker
sont assez simples et structurées.

Docker <objet> <action> <nom ou ID>

image create

network rm (remove)

service Is (list)

stack prune (delete all unused)

volume



https://docs.docker.com/engine/reference/commandline/cli/

exemples :

docker image 1s

N % I

Pour les conteneurs, les commandes sont un peu différentes :

docker ps : liste les conteneurs

docker run <container> : lance le conteneur

docker stop <container> : stoppe le conteneur

3.1 Manipulation des images

information : Les images peuvent étre téléchargées depuis dockerhub par exemple :

docker HUB

docker image pull <nom:tag> : Pour télécharger une image.
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docker image push <nom:tag> : Pour pousser une image sur le repo.

docker image prune : efface les images non utilisées.

3.2 Manipulation des volumes

Les commandes vues plus haut permettent I'essentiel des manipulations.
Il est également bon de savoir les choses suivantes :
e un volume peut étre monté sur un ou plusieurs conteneurs simultanément avec des
autorisations différentes

e le contenu d'un volume peut étre accédé depuis I'hdte docker au méme titre qu'un
dossier.

3.3 Manipulation des réseaux

Les commandes vues plus haut permettent de manipuler les réseaux.

7

Lors d'une création de réseau, il est possible d'en fixer les propriétés a I'aide des options suivantes

Astuce : chaque réseau reconnait le nom des conteneurs qui y sont affecté comme nom
DNS, il est ainsi possible d'adresser un containeur par son nom.
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exemple : le stack 'wordpress' contient deux conteneurs. 'wpweb' et 'wpmysql'.

Si les deux conteneurs partagent un réseau, le conteneur 'wpweb' pourra adresser le conteneur de
base de donnée avec le nom 'wpmysql'.

1V. Créer un conteneur ou un service

4.1 sur un hote standalone

4.1.1 créer via commande :

Dans I'exemple de conteneur suivant, il s'agira d'un service web apache sans base de données
avec seulement un volume pour les données et une exposition des ports 80 et 443.

docker run -d -p 8001:80 -p 4431:443 --name webserver --restart=always -v

webserver data:/var/www/html apache:latest

Docker run [options] <image> lance le conteneur avec les options spécifiées basé sur
I'image <image>

-d lance le conteneur en arriére plan avec un ID.

-p 8001:80 -p 4431:443 mappe les ports de I'hote et les redirige sur les 80 et 443
du conteneur

--name nom du conteneur

--restart donne les options de redémarrage du conteneur

-v webserver_data:/var/www/html mappe le volume webserver_data sur le dossier
Jvar/www/html

apache:latest image a utiliser



4.1.2 créer une image avec un dockerfile :

pour compiler une image, utiliser la commande :

docker image build -f <nomdefichier> -t <nom image> .

4.2 sur un swarm

Sur un swarm, la logique change un peu du fait de pouvoir déclarer un service avec des propriété
de déploiement au lieu d'un simple conteneur.

Dans la liste des options supplémentaires, certaines sont notables :

--constraint : ajoute des contraintes de déploiement ( que sur un nceud manager, que sur les
workers, etc... )

--deployment : ajoute des spécificités au déploiement ( labels, nombre de copies, priorités, etc...)

4.2.1 Architecture du service :

La logique change donc par rapport a un déploiement classique, I'on ne parle plus de container
directement.



*  service ‘MySQL' ———————» Conteneur ‘Mysql' |
Stack | | Semviceredis | L oo reds .
(haute dispo wehb) ta

conteneur web 1 T
Service web redondé

(2 conteneurs)

¥

conteneur web 2

Un Stack deviens un ensemble de services. Qui en fonction de leurs propriétés de déploiement
contiennent un ou plusieurs containers.

La définition des propriétés se font donc au niveau du service et non plus au niveau du container

4.2.2 Le réseau Overlay

Idem pour les réseaux, un nouveau type de réseau fait sont apparition, le type "overlay".

Il s'agit d'une encapsulation réseau par dessus la couche 3 pouvant utiliser divers mécanismes afin
de créer une topologie virtuelle qui sera partagée entre tous les noeuds du cluster. Ainsi un réseau
virtuel ou ( VXLAN ) sera percu de la méme facon depuis tous les hotes du cluster et les container
dans ce réseaux pourrons communiquer ensemble peut importe le nceud sur lequel ils sont situés.

4.2.2 Les secrets et configurations

Il devient également possible d'utiliser deux mécaniques supplémentaires jusque la absentes :
e les secrets



e les configs

Les secrets :

En effet, il peut étre nécessaire de partager une information entre les différents conteneurs d'un
méme service, et ce indépendament du noeud sur lequel il se situe. Cependant, cela veut
également dire que cette information doit étre propagée a I'ensemble des nceuds.

La plupart du temps, il peut s'agir de données sensibles (mot de passe, clé api, etc...).

Pour répondre a cela, il est possible de créer un "secret".

docker secret create [OPTIONS] SECRET [file]|-]

Cette information sera alors chiffrée et ne sera accessible en clair gu'a l'intérieur des conteneurs
qui la demande sous la forme d'un fichier présent dans '/run/secrets/<secret_name>'

Les configurations :

Sur le méme principe que les secrets, il s'agit de fichiers déclarés sur le swarm qui sera distribué
sur les nceuds.

Cependant celui-ci ne sera pas chiffré et restera modifiable.

docker config create [OPTIONS] CONFIG [file]-]

Il sera monté sur les conteneurs dans '/run/configs/<nom_fichier_config>".

Cela permet de propager une configuration unique a I'ensemble des conteneurs du service. Par
exemple des configurations de Vhost apache.



Portainer - Configuration
SSO Oauth avec keycloak

Difficulté : Confirmé

a Notions : Authentification, SSO

&

l. Introduction

Cette procédure a pour but d'expliquer le paramétrage de I'authentification SSO de portainer avec
Keycloak.

1l. Coté Keycloak

2.1 Créer le client
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Se connecter au keycloak et choisir le realm sur lequel ajouter le client portainer.

AKEYCI

LABS 404

keycloak
master

LABS 404
labs404

Create realm

Cliquer sur 'Create client'

Clients list itial acces =) Client registration

Create client

Sélectionner le type 'OpeniD Connect'

Générer ou définir un 'clientiD'.

Il est possible d'utiliser un générateur afin de générer un e chaine de 32 caracteres. Par

exemple : ici.

Best Practice : 32 caractéres avec minuscules, majuscules et chiffres.
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Choisir un nom parlant.

Puis faire 'Next'.

Create client

Clients are applications and services that can request authentication of a user.

Client type (& OpenlD Connect

Capability config
ClientID * & UBMudbmPLGbMvn7BEjAeUcG7xro7vitlU
Login settings

Name (3 sc-lab-portainer

Description ()

Always display in Ul (3

Sur la page suivante, activer 'Client authentication' et 'Authorization'.
Vérifier que les cases suivantes sont cochées.

Puis faire 'Next'.
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Client authentication

@

Authorization (&) On

Login settings

Authentication flow v Standard flow 3 « Direct access grants 3

[] 1mplicit flow @ v

v OAuth 2.0 Device Authorization Grant (3

[[] oibc CIBA Grant @

Entrer les URL au format suivant (en modifiant les FQND).

Puis faire 'Save'.

1 General settings Root URL ()
2 Capability config

Home URL (3
3

Valid redirect URIs (3

Valid post logout
redirect URIs (3)

Web origins (3

https://docker.labs404.fr/

@

https://docker.labs404.fr/

https://docker.labs404.fr/*

https://docker.labs404.fr/#!/logout

https://docker.labs404.fr/; #!/1
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2.2 Préparer la synchro des groupes

Afin de pouvoir gérer les droits depuis le keycloak et synchroniser les groupes, aller dans l'onglet '
Client scope'.

Choisir le client scope au nom du client suivi de '-dedicated'.

0a0t7W8BS5fHYGFTGJZOKuUdHfCKoO8fGg  OpeniD Connect

Clients are applications and services that can request authentication of a user.

Client scopes

Setup

Y Name ~ > Add client scope Cha

Assigned client scope Assigned type Description

None Dedicated st and mappers for this client

Faire 'Add Mapper' puis 'By Configuration'.

Mappers

2> Add mapper ~

From predefined mappers

By configuration

Choisir 'Group Membership'.

into an ID token.

Group Membership Map user group membership
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Définir le nom du mapper en 'groups'.

Définir le Token claim name en 'groups'.

Vérifier que les fonctions suivantes soit activées / désactivées.
Puis faire 'Save'.

Group Membership

509d0b59-4f86-478a-ac6c-cal/62f88988

Mapper type Group Membership

Name * (3 groups

Token Claim Name (3) groups
Full group path & Off
Add to ID token On

Add to access token on
(6]
Add to lightweight

access token (3)
Add to userinfo &

Add to token

introspection (3

2.3 Récupérer les URL

Pour récupérer les URL, sélectionner le realm et faire 'Realm settings' puis cliquer sur 'OpeniD
Endpoint Configuration'.
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User-managed access
®@

Realm settings

Unmanaged Attributes  Disabled

®

Authentication

Identity providers

Endpoints (3)
User federation

Une page s'affiche et permet de récupérer les URL.

JS0M

Il. Coté Portainer

Se connecter au Portainer.
Aller dans 'Settings --> Authentication'

Sélectionner 'Oauth’
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2, Authentication

Configuration

Session lifetime (%)

Authentication method

®© m *

Internal LDAP Microsoft Active OAuth
Internal authentication mechanism LDAP authentication Direc““'y OAuth authentication

AD authentication

Activer 'Use SSO' et 'Automatic user provisioning'.

Laisser la Default Team en 'No Team'.

Note : Activer 'Hide internal authentication prompt' forcera la page de login SSO et
désactivera I'authentification interne. Il sera toutefois possible d'y accéder en ajoutant
/#!/internal-auth a la suite de I'url.

Single Sign-On
Usesso® . @

Hide internal authentication prompt .

Automatic user provisioning

wdard user role Isers must be cre in Portainer in order tc

t team option will be v am membership s ¢

Default team

No team

Activer 'Use SSO' et 'Automatic Team membership'.

Définir les nom des groupes Keycloak a synchroniser et les associer aux groupes du portainer
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Définir le groupe administrateur.

Team membership

Automatic team membership synchronizes the team membership based on a custom claim in the token from the QAuth provider.

Automatic team membership .
Claim name (2) groups

Statically assigned @ add team mapping

teams
claim value regex GRP_SEC_GG_DOCKER-DGC maps (5] team GRP_SEC_GG_DOCKER-DGC

claim value regex GRP_SEC_GG_DOCKER-GMG maps to team GRP_SEC_GG_DOCKER-GMG
The default team will be assigned when the user does not belong to any other team

Default team No team

Admin mapping

Assign admin rights to group(s) @ . @ add admin mapping

claim value regex GRP_SEC_GG_DOCKER-ADMIN

Définir les url de configuration comme suit en remplacant, puis faire 'Save'.
OAuth Configuration
Client ID (2 0a0t7WBBSfHYGFTGJZOKudHfCKoO0BfGg
Client secret
Authorization URL (3 https://auth.labs404.fr/realms/labs404/protocol/openid-connect/auth
Access token URL (3 https://auth.labs404.fr/realms/labs404/protocol/openid-connect/token
Resource URL (3 https://auth.labs404.fr/realms/labs404/protocolfopenid-connect/userinfo
Redirect URL (3) https://docker.labs404.fr/
Logout URL (® https://auth.labs404.fr/realms/labs404/protocol/openid-connect/logout
User identifier (%) email
Scopes (%) openid
Auth Style () Auto Detect

Actions

Save settings

Tout est prét et la nouvelle page de connexion inclut désormais I'option d'authentification.
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Log in to your account

Welcome back! Please enter your details

] Login with OAuth

Use internal authentication
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