Active Directory - Mise en
place de Windows LAPS

Difficulté : Intermédiaire

Notions : Active directory, schema active directory, ADSI
edit, GPO.

Attention : Microsoft LAPS est désormais déprécié, il faut maintenant utiliser le module
Windows LAPS disponible sur AD et le module client disponible nativement sur Windows 10
(depuis la mise a jour d'avril 2023) et Windows 11.

l. Introduction

Dans le cadre de la sécurisation du parg, il peut étre intéressant de déployer LAPS.

LAPS ( Local Administrator Password Solution ) est, comme son nom l'indique, une solution
permettant de gérer les mot de passe des administrateurs locaux.

Sur le principe, un agent est installé sur les poste et paramétré par GPO. Une fois cela fait, les mots
de passe des Administrateurs locaux seront automatiquement gérés par I'active directory et
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enregistrés dans les attributs du compte machine.

Cela permet les choses suivantes :

e lIs seront définis suivant la politique de mot de passe choisis.

e lIs seront changés automatiquement sur une période définie.

e lIs seront générés aléatoirement et stockés de facon sécurisé dans les attributs Active
Directory de la machine.

Pour les consulter, il sera possible pour les administrateurs autorisés d'utiliser le client LAPS ou
d'aller voir les attributs active Directory.

Il. Installation sur le DC

Prerequis : Vérifier les prérequis suivants.

schéma du DC en 2008R2 ou plus

.Net 4.0 ou plus

Powershell 2.0 ou plus.

la mise a jour kb5025230 (avril 2023) est déployée sur les DC et I'ensemble des postes
concernés.

o Disponible ICl ou sur WSUS / windows update

2.1 Préparer le schéma AD

Vérifier que les commandes du module sont disponible avec la commande :

Get-Command -Module LAPS


https://www.catalog.update.microsoft.com/Search.aspx?q=KB5025230

P5 C:'\Users\Administrator> Get-Command -Module LAPS

CommandType Name f 1 Source

Function Get-LapsAADPassword
Function Get-LapsDiagnostics
Cmdlet Find-LapsADExtendedRights
Cmdlet Get-LapsADPassword

LAPS
LAPS
LAPS
LAPS
LAPS
LAPS
LAPS
LAPS
LAPS
LAPS
LAPS
LAPS

.
[=N=]

=]

.
[=N=]

Cmdlet Invoke-LapsPolicyProcessing
Cmdlet Reset-LapsPassword

Cmdlet Set-LapsADAuditing

Cmdlet Set-LapsADComputerSelfPermission
Cmdlet Set-LapsADPasswordExpirationTime
Cmdlet Set-LapsADReadPasswordPermission
Cmdlet Set-LapsADResetPasswordPermission
Cmdlet Update-LapsADSchema
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Lancer la préparation du schéma :

Update-LapsADSchema -Verbose

rator> Update-LapsADSchema -Verbose
cessing started
rifying that cur t machine AD domain-joined
i 404"
LDAP binding to spec y ler 'localhost’
i will

in the domain

r Addre Ay { 7-489 OcOa444faba7 DomainDnsName:labs404.f
3f3fd DcSiteName i ame : 5C-Datacenter
main controller OCH-LAB
nnection to schema FSMO H-LAB
bound to domain controller:
DC: OCH-LAB-ADDSO1. lab .fr
DC functional 1
Domain info:
Domain DNS name: labs40
Domain NC:
Domain funct
Forest info:
DNS name:
NC =

nfiguration,DC=1abs404, DC=fr

Si le message suivant apparait, faire 'Yes to All'.

E¥ The 'ms-LAPS-Password' s... — O >

Do you want to proceed?

| Yes ||‘r’estogll|| No ||N|:rto.-’-'-.!|| |§u5pend|

Vérifier sur le verbose que tout ce soit bien déroulé.

Puis vérifier la présence des éléments suivants sur les objets machines :
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Password Replication

Attribute Editor

| General Operating System Member Of Delegation
i LAPS Location Managed By  Object  Security Dial-in
{ Atrbutes:

Valus

Attribute

msL AP S-Encrypted D SRMPassword

{ msLAPS-EncryptedDSRMPassword... <not set>
| msLAPS-Encrypted Passwond <not set>
msL AP S-Encrypted PasswordHistony <not set>
msLAPS-Password <not sets
msLAP S-PasswordExpiration Time <not set>
mSMCDigests <not set>
mSMQDigestsMig <not sets
mSMGSignCerificates <not set>
t mS MO SignCerificates Mig <not set>
msNP AllowDialin <not sets
meMPCalling Station|D <not set>
msMPSavedCallingStation|D <not set>

<

Présence des attributs dans les objets AD sur une machine.

Fitter

OCH-LAB-ADFSDT Properties

General
LAPS

Operating System Member Of
Location Managed By Object

Local Administrator Passward Solution

Cumrent LAPS password expiration:

T X

Password Replication
Digkin  Aftribute Editor

Delegation
Security

Set new LAPS password expiration:

|dimanche. décembre 10, 2023 119

B Expire now

LAPS local admin account name:

LAPS local admin account password:

Copy passwaord Show password

Cancel

Apply Help

Ajout de I'onglet 'LAPS'

2.2 Créer les délégations machines

Pour que les machines puissent avoir le droit de mettre a jour le mot de passe dans leurs attributs
respectifs, il va falloir leur ajouter une délégation sur les OU machines.

Cela se fait avec la commande :

Set-LapsADComputerSelfPermission -Identity "OU=<votreOU>,DC=<domain>,DC=<ext>"

Note : Les autorisations sont récursives et s'appliquent sur les OU enfants.

PS C:\Users‘\Administrator> Set-LapsADComputerSelfPermission -Identity "OU=Machines,0U=LAB5404,DC=LABS404 , DC=FR"

Name

D stinguishedName

Machines OU=Machines,OU=LAB5404,DC=1abs404 ,DC=Fr
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ll1l. Mise en place des GPO

3.1 Ajout des templates de GPO

Pour une mise en place efficace de I'outil, il est bon de les configurer par GPO. Cela évitera une
gestion manuelle des clients.

Pour cela, il faut importer les ADMX LAPS.
Créer dans '\\<FQDN.du.pdc>\SYSVOL\labs404.fr\Policies' |e dossier 'PolicyDefinition'.

Créer dans ce dossier le dossier correspondant a la localisation voulue : fr-FR ou en-US par
exemple.

Aller dans 'C:\Windows\PolicyDefinitions' et copier les fichiers 'LAPS.admx’ et le fichier de
traduction correspondant dans les répertoires créés précédemment.

» Metwork » och-lab-adds01.labs404.fr » SYSWOL » labsd40dfr » Policies * PolicyDefinition »

Fat

Mame Date modified Type
en-USs 10/12/2023 13:46 File folder
D LAPS.admx 101272023 1217 ADMX File

-

3.2 Création de la GPO

Il va falloir créer une GPO Ordinateur pour l'appliquer sur les systemes.

Astuce : Pour le nom des GPO dans le labs404, se référer a Noms des GPO

Dans la console 'Group Policy Management'
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- Group Policy Management
App

Faire un clic droit sur I'OU contenant les machines puis 'Create a GPO in this domain, and Link
it here'

s 2@ B|XE G H®
|5, Group Pelicy Management Machines

v —I&" Fl:_:trest: labs404.fr Linked Group Policy Chjects  Group Policy Inhertance  Deleg:
v g5 Domains -
v F3 labs404.fr Link Order GPO

w Default Domain
» 2] Domain Contro
w (2] LABS404

y (2] GMSA —

» 4| Groups

v o Ma"

s B Create a GPQ in this domain, and Link it here...

s & Link an Existing GPO...

> [E] Use Block Inheritance
» L Group | Group Policy Update...

Nommer la GPO et valider.

Mew GPO >

Mame:
|GF‘O_SEC_C_CunﬁgureLA.F'SEJients

Source Starter GPO:

{none) w

Puis clic droit sur la GPO créée er 'Edit'.

. & GMsA LocaTon
» [2] Groups [21 Machines
w 2| Machines
EEI' GPC o
5 [E] Conm Edit...
» (2 Serv Enforced

> [ Users  |&#  Link Enabled
» [ 5 Group Polic

: ) Save Report...
5 | WMI Filters
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Les parametres a modifier sont dans : 'Computer Configuration --> Policies -->
Administratives Tmplates --> System --> LAPS'

Cwes O mm—————————emmmme

Select an itemn to view its description,  Setting State Comment
|:=| Enable password backup for DSRM accounts Mot configured Mo
=] Configure size of encrypted password history Mot configured No
|i=| Enable password encryption Mot configured MNo
\i=| Configure authorized password decryptors Mot configured No
|i=| Mame of administrator account to manage Mot configured MNo
\i=| Configure password backup directory Mot configured No
=] Do not allow password expiration time longer than required ... Not configured No
=] Password Settings Mot configured No
\i=| Post-authentication actions Mot configured No

Voici la liste des parametres :

Configure password backup directory ety | ‘ Next Setting

O Not Configured ~ Comment:
Configure 'password backup directory' : 1
() Disabled
1. Enabled S

" [ At least Microsoft Windows 10 or later ‘

2. Active directory

Options: Help:

Use this setting to configure which directory the local admin ~

2
Backup directory | Active Direct |
1P Crectory |Actve ivectony ] account password is backed up to.

The allrwahle cattinne ara:

=i Mo ting | | Next Setting

) Not Configured ~ Cemment:
Configurer 'Password Setting' [Crws]
() Disabled
1. Enabled ) Supported on: [t |eact Microsaft Windows 10 or later
2. Complexity
3. Password Length Options: Help:
4' Password Age (Days) Configures password parameters

Password Complexity

Large letters + small letters + numbers + specials || | Password complexity: which characters are used when
rating a new password

gen

Password Length Default: Large letters + small letters + numbers + special
characters

Pt e Do

Password length
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Configurer 'Size of encrypted password history'
1. Enabled
2.1

Cela permettra si jamais un mot de passe est mal

renouvelé par une machine, d'accéder a I'ancien mot de
passe.

Configurer 'Enable Password Encryption'
1. Enabled

Configurer 'Authorized password decryptors'
1. Enabled
2. Nom du groupe AD au format <dom\group>

(optionnel)
Si un compte autre que Administrator est utilisé
Configurer 'Name of the administrator account'
1. Enabled
2. Nom du compte local

Enregistrer la GPO.

|| Configure size of encrypted password history

Previous Setting Next Setting

At least Microsoft Windows 10 or later

O NntCDnﬁg\j]rEd Comment:
(®) Enabled
O Disabled
Supported on:
Options:

Help:

Encrypted password history size
[ =) 2
1

passwords will be stored in Active Directory.

‘ Use this setting to configure how many previeus encrypted

Configuring this setting has no effect unless 1) the password has

[l Mame of administrator account to manage

-] R ErE R e Previous Setting Next Setting
(O Not Configured Comment:
(®) Enabled
(O Disabled
Supperted on: [t |east Microsoft Windows 10 or later
E} Configure authorized password decryptors b= feus ST Next Setting
O NotConfigured ~ Comment:
[ 1
(®) Enabled
4 (O Disabled
Supported oni- [ At east Microsoft Windows 10 o later ‘
i
Options: Help:
e e 2 Configure this setting to control the specific user or group who is
authorized to decrypt encrypted passwords.
-|ab§404\GRP75EciGGiLAPS-Pa;swordDE‘

Confinuring this cetting has nn effect ninless nacsword

() Mot Configured Comment:
(® Enabled
() Diszbled
Supported on: [ At |eact Microsoft Windows 10 or later
Options: Help:
Adrmin Stotor account name 2 This policy setting specifies a custorn Administrator

LocalAdm

name to manage the password for.

If this policy setting is enabled, LAPS will manage the

IV. Appliquer sur les clients
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Pour appliquer la GPO sur les clients, 2 solutions :

Appliguer la GPO de maniere classique et redémarrer.

gpupdate /force

C C-ConfigurelLAPSClients

Default Domain Policy

ou

Forcer I'enr6lement de la device avec

Invoke-LapsPolicyProcessing

» Invoke-LapsPolicyProcessing

V. Opérations supplémentaires

5.1 Consulter les mots de passes

Sur 'Active directory user & computer' faire un clic droit sur I'ordinateur et aller dans lI'onglet '
LAPS'.
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OCH-LAB-ADFS01 Properties ? >

General Operating System Member Cf Delegation Password Replication
LAPS Location Managed By  Object  Secunty  Dialin Attribute Editor

Local Administrator Password Solution

Cument LAPS password expiration:

mardi 9 janvier 2024 15:08

Set new LAPS password expiration:

mardi ., janvier 9 2024 3.08 [El- Expire now

LAPS local admin account name:

|Mministratnr |

LAPS local admin account password:

| Copy password I Show password

Les boutons 'Copy password' et 'show password' seront utilisables pour manipuler le mot de passe
stocké.

Le boutton 'Expire Now' va forcer |'expiration et donc le renouvellement d'un mot de passe. Cel est
utile si un mot de passe est compromis.

Le mot de passe peut également étre récupéré en powershell avec I'applet :

Get-LapsADPassword "<NomDePoste>" -AsPlainText

Pour voir le mot de passe ainsi que les précédents :

Get-LapsADPassword "PC-01" -AsPlainText -IncludeHistory

5.2 Consulter les événements LAPS

Les évenements LAPS sont enregistrés dans le journal d'événement windows suivant :

Applications and security --> Microsoft --> Windows --> LAPS --> Operational
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2] Observateur d'événements

Fichier

Action  Affichage 7

o 257 HE

Ces journaux d'événements sont présents a la fois coté serveur et coté client.

» ] Hyper-V-Guest-Drir
s [ Hyper-V-Hyperviso
s [ Hyper-v-vID
» [ 1dCtrls
> [ International-Regic
> [ Iphlpsve
> [ IPxlatCfg
5 [ KdsSve
» [ Kemnel-ApphelpCac
> 7] Kemel-Boot
5 ] Kernel-Cache
» ] Kernel-CPU-Starvat
> [ Kemnel-Dump
> [ Kernel-EventTracint
> ] Kemel-10
» [ Kernel-LiveDump
> [ Kernel-Pnp
> [ Kernel-Power
> ] Kemel-Prm
5> [ Kernel-ShimEngine
» [ Kernel-StoreMgr
> [ Kernel-WDI
s 2] Kernel-WHEA
» ] KeyboardFilter
» [l LanguagePackSetu
v [ LAPsS

5| Operational
s> [ LinkLayerDiscovery

Revision #2
Created 2026-07-30 08:30:08 UTC by Olivier
Updated 2026-07-30 08:33:03 UTC by Olivier

Operational MNombre d'événements: 345

Miveau

@ Information
@ Information
@ Information
@ Information
@ Information

Information
(D Information
(D Information
(D Inforration
(D Inforration
(D Inforration
@ Inforration

Date et heure

10/05/2023 15:31:01
10/05/2023 15:42:28
10/05/2023 15:42:28
10/05/2023 15:42:28
10/05/2023 15:42:28
10/05/2023 15:42:28
10/05/2023 15:42:28
10/05/2023 153:42:28
10/05/2023 15:27:38
10/05/2023 153:27:23
10/05/2023 15:23:20
10/05/2023 15:23:20

Evénement 10009, LAPS

Général Détails

LAPS est configuré pour sauvegarder les mots de passe sur Active Directory.

Pour plus d'informations, consulter hitps://go.microsoft.com/fwlink?linkid=2220550.
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