TrueNAS - Gestion des
certificats

Difficulté : Confirmé

Notions : certificats, https, sécurité.

l. Introduction

Par défaut, lors de l'installation, le NAS créée un certificat auto-signé. Celui-ci, bien que permettant
le chiffrement https, ne permet pas pour sir de vérifier l'identité de I'équipement de maniere
certaine.

Afin de certifier les connexions aux NAS pour les administrateurs, il est donc important de créer un
certificat valide pour le NAS.

Bien que celui-ci dispose d'une CA interne et puisse créer des certificats auto-signés, il sera
préférable de le faire "truster" par une CA d'entreprise vérifiée.

Cette procédure vise a créer un CSR et a le soumettre a I'autorité de certification. Puis importer le
certificat émis.

Note : La portée de la validité du certificat déprendra de celle de I'autorité de certification.
Penser a intégrer, le cas échéant, le certificat de I'autorité de certification dans le navigateur
/ systéme pour que le certificat du NAS soit considéré comme valide.
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Il. Avec CA externe

2.1 Créer le CSR

Dans le menu ' System --> Certificates '

Update

CAs

Certificates

Cliquer surm

Entrer un nom de certificat et changer le type pour choisir 'Certificate signing request' et le
profil 'HTTPS RSA Certificate'

|dentifier and Type Internal Certificate

Certificate Signing Request

Typae

Certificate Signing Request Import Certificate

Profiles
HTTPS RSA Certificate

Import Certificate Signing Request

Laisser les valeurs suivantes pour les ‘certificates options'
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Certificate Options

Key Type *

RSA

Kay Langth *

2048

Digest Algorithm *

SHAZ256

Puis remplir les informations du CRS.

Attention : ne pas oublier les alternates names si il y en a et mettre a minima le nom
principal également en alternate.

Certificate Subject

Louniry State *
France - @ Rhone-Alpes

Locality * 0 ization *
Saint Christophe sur Guiers @ LABS404

Email *

(?) contact@labs404.fr

1on Name Subject Allernale Names *

as01.labs404.fr
@ sc-prd-nas01.labs404.fr €3

Basic Constraints Authority Key Identifier

" Enabled (3) +* Enabled ()

Pour le reste des parametres, laisser par défaut.

Authorily K g

Path Length (@ Authority Cert Issuer

Basi Config
Critical Extension -®

Extended Key Usage Key Usage

+ Enabled (3) + Enabled (3)

Usages * Key Config

CLIENT_AUTH, SERVER_AUTH ~ (?) Digital Signature, Key Encipherment, Key Agreement, Critical Exten... « ()

+# Critical Extension (7)

Astuce : Les Usages pourront étre adaptés ou étendus au besoin avec le champ 'Usage'.
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Cliquer sur

2.2 Soumettre le CSR

Récupérer Esr dans le menu ' System --> Certificates '. Sélectionner le certificat voulu et

cliquer sur puis sélectionner 'view'

View
Create ACME Certificate

Delete

Copier le contenu du CSR :

Certificate

Ideriifier *

SC-prd-nas01_Labs404CA_2023
Certificate
Signing Reguest

—BEGIN CERTIFICATE REQUEST—
MIIDLiCCARYCAQAwgbMxIDAeBgNVBAMMF3N]LXBYZC1uYXMwMS5sYWJZNDAOLmMZy

MQswCQYDVOQGEWJGUJEUMBIGATUECAWLUMNbmMUIQWxwZ XMxJDAIBgNVBACMGTNR
aW5s0IENocmlzdG9waGUge3VylEd1aWVyczEQMA4GATUECgwHTEFCUzQWNDERMABG
ATUECwwISVQoRGYVwdCAxITATBgkahkiGIwOBCOQEWEmMMNvbnRhY3RADGFiczOwNCSm

B L T, e N PR S R

w93 7qNIJFS
RXiZtgYrmsVol

e

SAVE CANCEL

Le soumettre a l'autorité de certification, soit en coller, soit en fichier apres enregistrement.


https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/ygTimage-png.png
https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/yGTimage-png.png
https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/liyimage-png.png
https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/p5qimage-png.png

Note : ici, cela sera soumis a une autorité de certification Active Directory. Voir :ADCS -

Signer les certificats

2.3 Valider le CSR

Une fois la réponse recue,

Mj certnew (2) - Notepad

o Lo

File Edit Format View Help

MIIF9zCCBN+gAwIBAgITIAAAAAZ 38250000 ryQAAAAAABANBgkghkiGIWBBAQSF
ADBTMRIWEAYKCZImiZPyLGQBGRYCZnIxFzAVBgolkialk/IsZAEZFgdsYWIzNDAG
MSQuIgYDVQQDEXtsYWIZNDABLUIDSCIMQUI tQURDUZAXLUNBLT EwHhcNiMMxij I3

retourner dans le menu ' System --> Certificates ' cliquer sur m
Puis :

1. sélectionner 'Import Certificate' en type.
2. Cocher la case 'CSR exists on this system'.
3. Sélectionner le CSR préalablement créé.

Identifier and Type Certificate Options

Name *

Type
Import Certificate

Coller le contenu du CSR recu

Certificate Subject

N CERTIFICATE—
AA 125q00DryQAAAAAABIANBgkghkiGIWOBAQSF
FzAVBaoJkiaJk/IsZAEZFgdsYW.zNDAD

Motlwlq‘r’DVu -:. WG ,_H.tLUNELTEthcr- IMxMjI3
MTMzMzETW
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Donner un nom au certificat et cliquer sur m

Le certificat est maintenant disponible.

Certificates

Name Issuer Distinguished Name
freenas_default external /C=US/0=iXsystems/CN=localhost/email Ac
sc-prd-nas01_2023_cert external /C=FR/ST=Rhone-Alpes/L=Saint Christophe

SC-prd-nas01_Labs404CA_2023 external - signature pending /CN=sc-prd-nas01.labs404.fr/C=FR/ST=Rhc

I'on peut maintenant supprimer le csr.

Delete

Delete Certificate SC-prd-nas01_Labs404CA_20237

« Confirm CANCEL DELETE

Il1l. Changer le certificat de

From

2023-12-27

2023-12-27 05:33:15

N/A

Q Filter Certificates COLUMNS

Until

2025-01-27 02:03:29

2025-12-26 05:33:15

N/A

I'interface

web

Dans 'system --> General'
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Sélectionner le certificat a utiliser pour la web Ul et valider les parametres.

GUI

GUI 551 Certificate *

sc-prd-nas01_2023_cert

freenas_default

sc-prd-nas01_2023_cert

Et voila :
labrsd04.fr
Informations pour le site sc-prd-nas01.labs404.fr
E] Connexion sécurisée

Connexion vérifiée par un émetteur de certificat non
reconnu par Mozilla.

Certificat

sc-prd-nas01.labs404.fr Kaspersky Anti-Virus Personal Root Certificate

Nom du sujet

Pays FR
Ftat / Province  Rhones-Alpes
Localité Saint Christophe sur Guiers
Organisation labs404
Unité organisationnelle IT Dept.
Nom courant sc-prd-nas01.labs404.fr
Adresse e-mail contact@Ilabs404.fr
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