Supervision - Zabbix

Contient les procédures liées au systemes de supervision Zabbix et ses agents.

e Zabbix - Installation de I'agent

e Zabbix - Installation appliance




Zabbix - Installation de
I'agent

Difficulté : Intermédiaire

Notions : Supervision, agents, installation

l. Introduction

Cette procédure a pour but d'expliquer l'installation de I'agent sur les différents systemes utilisés

dans le lab.

Prérequis : générer une clé PSK pour I'échange du secret entre agents et serveur.

Openssl rand -hex 32

ou utiliser un générateur en ligne comme : https://www.browserling.com/tools/random-hex
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Il. Installation de l'agent

2.1 Installation Ubuntu

Installation et paramétrage

2.1.1 Installer I'agent

Récupérer le paquet sur le repo zabbix : http://repo.zabbix.com/zabbix/

exemple pour ubuntu 22.04 :

curl http://repo.zabbix.com/zabbix/6.5/ubuntu/pool/main/z/zabbix-release/zabbix-

release 6.5-1+ubuntu22.04 all.deb -o ./zabbix-release 6.5-1+ubuntu22.04 all.deb

Installer le repo.

dpkg -i ./zabbix*.deb

Installer I'agent.


http://repo.zabbix.com/zabbix/
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apt update && apt install zabbix-agent

Editer le fichier Yetc/zabbix/zabbix_agentd.conf et modifier les lignes décrites ci-apreés.

2.1.2 Configurer les checks passifs

Editer la ligne suivante :

Server=127.0.0.1

en:

Server=<ip du ou des serveurs>

2.1.3 Configurer les checks actifs

Editer les lignes suivantes :

ServerActive=127.0.0.1

Hostname=Zabbix server
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en :

ServerActive=<ip du ou des serveur>

Hostname=<FQDN du ou des serveur>

2.1.4 (facultatif) activer PSK

Dé-commenter et éditer les lignes suivantes :
TLSConnect=psk
TLSAccept=psk

TLSPSKIdentity=unique psk identity
TLSPSKFile=/etc/zabbix/zabbix agentd.psk

Il faudra ensuite créer et le remplir avec la clé précédemment générée.

echo <clé PSK> > /etc/zabbix/zabbix agentd.psk

ou

echo $(openssl rand -hex 32) > /etc/zabbix/zabbix agentd.psk

2.1.5 Redémarrer les services

Redémarrer I'agent avec :

service zabbix-agent restart

2.2 Installation Windows

Installation et paramétrage



Lancer I'exécutable d'installation.

Au premier écran, cliquer sur 'Next'.

"M Zabbix Agent 2 (G4-bit) Setup - X

Welcome to the Zabbix Agent 2 (64-bit)
Setup Wizard

The Setup Wizard will install Zabbix Agent 2 (54-bit) on your
ZA B B I x computer. Click Mext to continue or Cancel to exit the Setup
Wizard.

The Enterprise-class
Monitoring Solution
for Everyone

www.Zabbix.com

Back Cancel

Accepter le contrat de licence et faire 'next'.
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"M Zabhix Agent 2 (64-bit) Setup - b4

End-User License Agreement
Please read the following license agreement carefully ZA B B I x

GNU AFFERO GENERAL PUBLIC LICENSE

Version 3, 18 November 2007

Copwvright (C) 2007 Free Software Foundation, Ine. https://f=f org’

Evervone 15 permitted to copy and distribute verbatim copies of this license document, but
changing it 1z not allowed.

T mms hlla

B [ sccept the terms in the License Agreement

Print Back Cancel

Laisser I'ensemble des composants a l'installation, le chemin par défaut et faire 'Next'.

"M Zabbix Agent 2 (64-bit) Setup — b4

Custom Setup
Select the way you want features to be installed. ZA B B I x

Click the icons in the tree below to change the way features will be installed.

Zabbix Agent 2 is deployed an
‘=~ | Agent daemaon monitoring targets to actively
.=~ | Zabhix sender monitor local resources and
o e v | Zabbix get applications and report the
gathered data to Zabbix server.
This feature requires 1KE on your
hard drive. It has 3of 3
subfeatures selected. The
subfeatures require 32ME on your
hard drive.

Location: C:Program Files\Zabbix Agent 24 Browse...

Reset Disk Usage Back Cancel

Entrer les informations nécessaires :
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Host Name : laisser le nom du PC.

Zabbix server : IP du serveur zabbix auquel se connectera I'agent.

Server proxy : sauf si un proxy zabbix a été déployé, laisser la valeur par défaut.
Si actif, cocher 'Enable PSK' : cela permettra de chiffrer la communication entre
I'agent et le serveur.

o Se référer a la documentation officielle

"W Fabbix Agent 2 (B4-bit) v7.2.4 Setup >

Zabbix Agent 2 service configuration
Please enter the information for configure Zabbix Agent 2 ZA B B I x.

Host name: NIM-JSIATOUS1SD

Zabbix server IP/ONS: |1j.r;_l, 16.13.1

Agent listen port: Ij_uuﬁn

Server or Proxy for
active checks:

|127.0.0.1

B Enable PSK

B 2dd agent location to the PATH

Si le PSK (Pre Shared Key) est activé, cette fenétre sera a renseigner, sinon elle n'apparaitra
pas.


https://www.zabbix.com/documentation/current/en/manual/encryption/using_pre_shared_keys
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"l Zabbix Agent 2 (B4-bit) PSK Setup >
Zabbix Agent 2 pre-shared key configura...
Please enter the P5K information for configure Zabbix Agent 2 ZA B B I x

Pre-shared key identity:

Pre-shared key value:

Flease, set minimum reguired permission to access the psk.key file

Lancer l'installation en cliquant sur 'Installer'.

M Zabbix Agent 2 (64-bit) Setup = >

Ready to install Zabbix Agent 2 (64-bit) ZABBIX

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel
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Attendre la fin de l'installation.

"M Zabbix Agent 2 (64-bit) Setup — X

Installing Zabbix Agent 2 (64-bit) ZABBIX

Please wait while the Setup Wizard installs Zabbix Agent 2 (64-bit).

Status:

Back Mext Cancel

Une fois celle-ci terminée, cliquer sur 'Finish'.

"M Zabbix Agent 2 (64-bit) Setup = >

Completed the Zabbix Agent 2 (64-bit)
Setup Wizard

Click the Finish button to exit the Setup Wizard.

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www._Zabbix.com

ul)
(]
m
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Zabbix - Installation
appliance

Difficulté : Novice

Notions : Installation d'un systéme, Supervision

l. Introduction

Cette procédure traite de l'installation de base de I'appliance Zabbix avec l'iso fournie par I'éditeur.

Information: Cette Appliance est Basée sur un OS Alma Linux.

Prérequis:

e 2 VCpu
e 4Gb RAM
e 20Gb disque
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Attention : Si l'installation via I'appliance reste intéressante dans le cadre d'un lab, il est a
noter que pour une installation en production, mieux vaut utiliser le processus d'installation.
En effet I'appliance est une solution packagée et nombre de parameétres pourraient ne pas
convenir au besoin.

1. Installation

Démarrer la machine avec le support d'installation.

Choisir 'Install Zabbix Appliance with Mysql Server'.

Zabbix Appliance

Install Zabbix Appliance with MYSOL Server

Troubleshoot ing

Attendre la fin de l'initialisation. Cela peut prendre un certain temps.

Si la machine est connectée, elle ira également chercher les mises a jour des fichiers d'installation.

A la fin de l'initialisation et de I’éventuel téléchargement des sources, I'installation se lance.
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Installing rsyslog.xB6_64 (346-386)

Installing dnf-plugins-core.noarch (347-386)
Installing yum.noarch (348.-386)

Installing kernel.xB6_64 (349-386)

Installing dracut-config-generic.xB6_64 (358.-386)
Installing mysql-server.xB6_641 (351.-386)
Installing dhcp-client.xB6_64 (352-386)
Installing device-mapper-event.xB6_64 (353.-386)
Installing network-scripts.xB6_64 (351-386)
Installing awthselect-compat.xB6_64 (355.-386)
Installing openssh-clients.xB6_64 (356-386)
Installing openssh-server.xB6_64 (357-386)
Installing chrony.xB6_64 (358-386)

Installing iptables-services.xB6_64 (359.-386)
Installing zabbix-agent.xB6_641 (368.-386)
Installing parted.xB6_64 (361-386)

Installing =fsprogs.xB6_64 (362-386)
Installing python3-gob ject-base.xB6_64 (363.-386)
Installing passwd.xB6_64 (364-386)

Installing sudo.xB6_64 (365.-386)

Installing irgbalance.xB6_64 (366.-386)
Installing libgudew.xB6_64 (367.-386)
Installing libmodulemdl.xB6_64 (368.-386)
Installing zabbix-get.xB6_64 (369.-386)
Installing zabbix-sender.xB6_641 (378.-386)
Installing python3-decorator.noarch (371.-386)
Installing jg.xB6_64 (372-386)

Installing libnl3-cli.xB6_64 (373.-386)
Installing device-mapper-persistent-data.xB6_641 (374-386)
Installing ethtool.xB6_64 (375-386)

Installing libmetalink.xB6_641 (376.-386)
Installing moz jsbH.xB6_64 (377-386)

Installing less.xB6_641 (378.-386)

Installing jansson.xB6_64 (379-386)

Installing libmdp.xB6_64 (388.-386)

Installing libsysf=s.xB6_64 (381.-386)
Installing =lang.=xB86_641 (382-386)

Installing langpacks-en.noarch (383.-386)
Installing zabbix-sgl-scripts.noarch (384.-386)
Installing zabbix-release.noarch (385-386)
Installing rootfiles.noarch (386.-386)
Performing post-installation setup tasks

Conf iguring filesystem.xB6_64

Conf iguring grubZ-common.noarch

Conf iguring crypto-policies-scripts.noarch
Conf iguring ca-certificates.noarch

Conf iguring authselect-libs.xB6_64

Conf iguring kernel-core.xB6_64

Attendre la fin de l'installation. A la fin de celle-ci la machine s'arréte.

Retirer le média d'installation et redémarrer.
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AlmaLinux 8.18 (Cerulean Leopard)
KEernel 4.18.8-553.33.1.el18_18.=86_64 on an =B6_64

appliance login:

Les informations par défaut sont:

e Login: root
e Mot de passe: zabbix

Astuce: Le clavier est en gqwerty sur la console.

Attention: Il est fortement conseillé de changer les mots de passes a la premiére
connexion.

Pour changer le mot de passe, utiliser la commande:

passwd

II1l. ConneXxion a l'interface web

Lors de la premiere connexion a l'appliance, les credentials pour l'interface web sont
communiqués.

Zabbix frontend credentials:
Username: Admin

Password: zabbix

To learn about available professional services, including technical suppport and training, please visit https://wsas.zabbix.comservices

Official Zabbix documentation available at https:/ - was.zabbix.com/documentationscurrent/

PR S S R S H S S S H S S S B S H S S S H S S S H S H S RS S H SRR E S H SR H SRR S H R

[rootPappliance ~1# _



https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/Mkgimage-png.png
https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/IR1image-png.png

Lancer un navigateur et aller a I'adresse http://<ipdel'appliance>/

Celle-ci peut étre trouvée avec la commande suivante:
ip a

[rootBappliance " 1# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1888
link~loopback B8 :80:86:88:88:88 brd BH:B0:680:80:868 80
inet 127.8.8.1-8 =cope host lo
valid_Ift forever preferred_lIft forever
inetb ::1-128 =cope host
valid_Ift forever preferred_Ift forever
Z: ethB: <BROADCAST,MULTICAST.UP,LOWER_UP> mtu 1588 gdisc mg state UP group default glen 1888
link-ether B8:8c:29:b3:98:d8 brd £f:fFf:ff:ff:fF:FF
altname enpis@
altname ens16H
inet 192.168.1.21-24 |brd 192.168.1.255 scope global dynamic ethd
valid_Ift 428/ /sec preferred_Ift 42877=ec
inetb ZaBl:eBa:d66:9188:28c 2911 :feb3:9848-64 =cope global dynamic mngtmpaddr
valid_I1ft 86159=sec preferred_lft 86159=ec
ineth fefl:: Z8c:291f :feb3:98d8-64 =cope link
valid_I1ft forever preferred_lft forever
[rootRappliance ™14

Lors de la connexion a l'interface, il faudra alors fournir les identifiants récupérés ci-dessus.

e Login: Admin
e Mot de passe: zabbix

ZABBIX

Username
Password

v| Remember me for 30 days
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L'on arrive donc sur le dashboard.

ZABBIX « = [cleeipvEm "ot sosniows J= 53]

All dashboards / Global view

Top hosts by CPU utilization System information
Dashboards Hostname Utiization imavg  Smavg  1smavg  Processes 2 T Parameter Valug Details
.2 Monitoring Zzabbixsever 0s2% 002 004 002 230 .01 Zanbix server is running Yes localhost 10051

= Zzabbix server =
Values per second Zabbix server version 707
Services
Zabbix frontend version 707 L]

Inventory

Number of hosts (enabled/disabled) 1 110 Pa riS
.7) Reports Numoer oftempiates 329
[T Data collection Number of items (enabled/disabled/not supported) 143 133/0/10
Nurmber of riagers (enableddisabled foroblemiokl) a7 87/0101571
L\ Alerts
Host availability Problems by severity Geomap
0 s paugmignas | S v
+ \ Y ¢ = FiterEaN (V]
Administration @ v ! Y v v b [0 g ¥
g s Mixed Unknown Total Average Warning Notclassied | o — 4 " )X | o [
" foavos | < B ¥
2 preminedis”* = 2 5
o oy [Bulizgapost 1
! Jim %
Current problems z ; | | \ :
Timev Info Host oblem- y Duration pdate Actions Tags . N 7 .

N
No data found

BaloZi e b
_ Leaflt| © OpenStrestifap contributors.

Attention: Il est recommandé de changer le mot de passe par défaut.

Pour cela, aller dans 'Users --> Users'

Inventory
Usemame a Name  Lastname User role Groups Is online? Login  Fronten Status Provisioned Info
REPEE Admin Zabbix  Administrator Super admin role Internal, Zabbix administrators Yes (2024-12-24 09:27:39 AW Ok Internal Enabled Disabled Enabled
[©) Data collection guest Guest role Disabled, Guests, Internal Mo ok Internal Disabled Disabled Disabled
~ Displaying 2 of 2 found
L\ Alerts

0 selected

User grol

Userroles

Users

Cliquer sur le user '"Admin' puis dans la nouvelle fenétre, cliquer sur 'Change password'
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Users

User Media Permissions

*Username |m |

Mame | Zabbix |

Lastname | Administrator |

Groups Zabbix administrators
type here to search

Select

Password | Change password |

Language | System default ~ ‘ ﬂ
Time zone | System default, (UTC+00:00) UTC W
Theme | System default £ |

Auto-login
Auto-logout |:| 15m
*Refresh | 20s

URL (after lagin) |

Update [ESEEE

Changer le mot de passe

*Current password | sessss

“Password ) | eesssssssss

*Password (once again) | sssssssssss

Une fois fait, cliquer sur

L'installation est a présent terminée.
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