Ubuntu server -
authentification SSH par clés

Difficulté : Intermédiaire

Notions : SSH, chiffrement, PKI, clé

l. Introduction

Cette procédure vise a expliquer la mise en place de I'authentification par clé en complément, ou
remplacement, de ['authentification par mot de passe.

Celle-ci renforce la sécurité pour I'administration du parc car elle ne nécessite plus d'échange de
mot de passe pour |'authentification.

Il. Création du couple de clé
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Coté poste d'administration, se connecter avec l'utilisateur qui devra prendre la main sur les
machines distante.

Utiliser la commande suivante pour générer un lot de clé :

ssh-keygen

Apres le lancement, une série de question seront posées :

e Emplacement des fichiers de clé privée et clé publigue.
e Passphrase de la clé.
e (si saisi ) Répétition de la passphrase.

C:\Users\chabr>ssh-keygen

Generating public/private ed25519 key pair.

Enter file in which to save the key (C:\Users\chabr/.ssh/id_ed25519):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in C:\Users\chabr/.ssh/id_ed25519
Your public key has been saved in C:\Users\chabr/.ssh/id_ed25519.pub
The key fingerprint is:

SHA256:VSY jBzEQWAYOk/koDTgTT7ywoqRUawwPCUG1FpfbbxI chabr@Tryx

The key's randomart image is:
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Les clés sont alors générées.
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Il. Installation sur le serveur

Il va ensuite falloir copier la clé publique (celle finissant pas .pub) sur les machines ou il sera
nécessaire de se connecter.

2.1 Vérifications préalables

Sur les machines de destinations, il faut s'assurer que le dossier '.ssh' existe dans le répertoire '
home' de |'utilisateur.

Si ce n'est pas le cas, le créer.

Info : Il est important que les droits soient bien définis sur le répertoire .ssh et la clé copiée.
Sinon la connexion SSH échouera car le serveur jugera que la clé est mal protégée et a pu
étre altérée.

cd ~
mkdir .ssh && chmod 700 .ssh
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" mkdir .ssh &% chmod 786 .ssh

E 11

h_histary

.profile

.sudo_as_admin_successf

Puis créer le fichier 'authorized_keys' qui contiendra les clé autorisées pour cet utilisateur.

touch .ssh/authorized keys && chmod 600 .ssh/authorized keys

™% touch Jauthorized_keys hmod 688 . sshsauthorized_keys

=

A Jun 27 12:49 authorized_k

Il sera également nécessaire de dé-commenter la ligne du fichier '/etc/ssh/sshd_config' afin
d'autoriser le login par clé :

# Authentication:

#LoginGraceTime 2m
#PermitRootlLogin prohibit-password
#StrictModes yes

#MaxAuthTries 6

#MaxSessions 18

PubkeyAuthentication yes

Puis relancer le service avec :

service ssh restart

2.2 Copier la clé
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La méthode varie selon le client.

Depuis un linux

Utiliser la commande suivante pour pousser la clé sur le client :

ssh-copy-id <utilisateur>@<ip ou hostname>

Si c'est la premiere connexion, il est demandé si le serveur de destination doit étre ajouté aux
serveurs connus de confiance.

Répondre 'yes'.

: S ssh-copy-id scd4d-@192.168.1.64
The authenticity of host "192.168.1.64 (192.168.1.64)' can't be established.
ED25519 key fingerprint is SHAZ256:yKSqlLCok62ywvhM7Mmrr8cx7v3Q1YdlzcEpXHATfAM1U.

This key 1s not known by any other names.
Are you sure you want to continue connecting (ves/no/[fingerprint])? yes

Puis, lorsque demandé, saisir le mot de passe du compte pour se connecter au serveur.

fusr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter
out any that are already installed

Jusr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompt
ed now it is to install the new keys

sc4d-@192.168.1.64's password:

Number of key(s) added: 1

Now try logging into the machine, with: "ssh 'sc4d-@192.168.1.64""
and check to make sure that only the key(s) you wanted were added.

La clé a été normalement ajouté au store du serveur et est visible dans le fichier'
~/.ssh/authorized _keys'.

scdd-@template: ™% cat .ssh/authorized_keys
s=zh-ed25519 AAAAC3INZaAC1lZDIINTESARRAIKABRaTOMIZ6Z0+UHRZrHEANYTIES0WIx JRDYUPUOEDS scdd@templat
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Depuis un windows

Sur windows, la commande 'ssh-copy-id' n'existe pas. Il faudra donc copier cette clé
manuellement sur le serveur.

Pour cela, ouvrir un cmd, puis afficher le contenu du fichier de la clé publique.

C:\Users\chabr\.ssh>type id_ed25519.pub

ssh-ed25519 AAAAC3NzaCllZDI1NTESAAAAICnv50xqDFLD+VVEZZVE jmeTlvtUlAYVeOgbwZLEVGwz chabr@Try

Copier le contenu de cette clé dans le presse papier. Puis utiliser la commande suivante pour
exécuter une commande distante sur le serveur linux :

ssh -t <user>@<ip ou hostname> "(echo '<lacléssh>' >> ~/.ssh/authorized keys)"

C:\Users\chabr\.ssh>ssh -t scld-@192.168.1.6U4 "(echo ssh-ed25519 AAAAC3NzaCllZDI1NTESAAAAICnv50xqDFLD+VV6ZZVfjmeT71vtUUA
VeOg6wZLEV6wz chabr@Tryx >> ~/.ssh/authorized_keys)"

scld-@192.168.1.6U's password:
Connection to 192.168.1.6U closed.

Dans les deux cas, il est possible de vérifier I'ajout des clés avec :

cat ~/.ssh/authorized keys

root@template: /home/scld-/.ssh# cat authorized_keys
ssh-ed25519 AAAAC3NzaCllZDI1NTESAAAAIKd8Ra7oM9z6ZQ+UHRZrMEANY71BSowIxJRD7uPuQE09 scld@template

ssh-ed25519 AAAAC3NzaCllZDI1INTESAAAAICnvVS50xgDFLD+VVEZZVE jmeT71vtUUAYVeOg6wZLEV6wz chabr@Tryx

11l. ConneXxion et sécurisation

3.1 Connexion

Se connecter au serveur avec la commande habituelle.
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ssh <user>@<ip ou hostname>

Aucun mot de passe n'a été demandé (sauf si une passphrase a été créée pour la clé, auquel cas
c'est elle qui sera demandée).

sh sc4d-@192.168.1.64
24.04.3 LTS (GNU/Linux 6.8.0-100-generic x86_64)

:Ss
Welcome to Ubuntu
* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/pro

System information as of Sat Jun 27 ©1:05:58 PM UTC 2026

System load: 0.0

Usage of /: 58.0% of 9.75GB

Memory usage: 8%

Swap usage: 0%

Processes: 221

Users logged in: 1

IPv4 address for ens33: 192.168.1.64

IPv6 address for ens33: 2a0l:e0a:d66:9180:20c:29fT:fe79:7193

* Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu.com/engage/secure-kubernetes-at-the-edge
Expanded Security Maintenance for Applications is not enabled.
158 updates can be applied immediately.
122 of these updates are standard security updates.

To see these additional updates run: apt list --upgradable

F--""- ""M Apps to receive additional future security updates.
*Jh””“g”’.ffubuntu.comfesm or run: sudo pro status

3.2 Sécurisation

Pour aller plus loin, il est possible de désactiver purement et simplement la connexion par
login/mot de passe.
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Pour cela, modifier le fichier '/etc/ssh/sshd_config'. Et dé-commenter puis changer |'option
correspondante comme suit :

# To disable tunneled clear text passwords, change to no here!

PasswordAuthentication np
#PermitEmptyPasswords no

Puis relancer le service avec :

service ssh restart

Ainsi, seul le login par clé sera autorisé sur le serveur.
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