WinServer2K25Core -
Installation

Difficulté : Intermédiaire

Notions : boot, bios, Installation de systéeme, CLI, windows

server.

l. Introduction

Cette procédure a pour but d’apprendre a réaliser une installation standardisée et optimisée du

systeme.

Télécharger Windows server : Download Windows Server 2025

Prérequis : Version core

e 1 VCPU
e 2Go de RAM
e 10Go HDD
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Il. Démarage et installation

Créer un média d'installation avec rufus : Rufus - Création d'un média d'installation

Insérer le média d’installation.

Press any key to boot from CD or DVD...

Loading files...

Choisir le Langage, le format des unités et de date, Le layout du clavier. Puis faire “Next".
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' Microsoft Server Operating Systern Setup | = | = |i3-|

= Microsoft

LT IEL YDl Erglish (United States)

Time and currency format: [French (France)

Keyboard or input method: [[Seres

Enter your language and other preferences and click "Mext" to continue.

Corporaticn. All ights reserved.

Best practice - langue d'installation

Il est conseillé d’'installer les systemes en anglais. Cela pour deux raisons majeures : Dans un
contexte international, cela standardise I’acces aux systemes. En évitant d'avoir des serveurs
dans toutes les langues ou présentations qui peuvent parfois étre tres difficile d’acces. De plus,
la plupart des documentations, dont les officielles, sont réalisées en anglais. Avoir un serveur
en anglais facilitera considérablement la recherche de documentation ou la résolution
d’erreurs.

Cliquer sur “Install Now”.
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14 Microsoft Server Operating System Setup | —! | =) |i3-|

= Microsoft

Install now

Repair your computer

£ Microsoft Corporation. All ights reserved.

Choisir la version a installer. Ici, La standard SANS ‘Desktop Experience’ Puis faire “Next”.
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&, @ Microsoft Server Operating System Setup

Select the operating system you want to install

Operating system Architecture Date modified

Windows Server 2022 Standard Evaluation (Desktop Experien... x64 37372022

Windows Server 2022 Datacenter Evaluation 04 3/3/2022

Windows Server 2022 Datacenter Evaluation (Desktop Experi.. 04 3/3/2022
Description:

(Recommended]) This cption omits mest of the Windows graphical envirenment. Manage with a
command prompt and PowerShell, or remotely with Windows Admin Center or other tools.

Pour un rappel des éditions de windows, voir : Licensing Microsoft - Windows Server

Cocher ‘I Accept the licence terms’ et faire “Next”.
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@ @ Microsoft Server Operating System Setup

Applicable notices and license terms

YOU MUST ACCEPT THE SOFTWARE LICENSE TERMS. SEE BELOW.
Please read the full license terms provided at (aka.ms/useterms).

IMPORTANT NOTICE

Diagnostic and Usage Information. Microsoft collects this information
over the Internet to help keep Windows secure and up to date,
troubleshoot problems, and make product improvements, and may
associate the information with your organization. Microsoft server
operating systems can be configured to turn diagnostic data off, send
Required diagnostic data, or send Optional diagnostic data. The default
setting is to send Reqguired diagnostic data. Required diagnostic data
includes information to help keep the device secure, up-to-date, and
working as expected.

I accept the Microsoft Software License Terms. If an organization is licensing it, I am authorized
to bind the organization.

Cliquer sur “Custom”.
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@ ) Windows Setup
Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This eption is only
available when a supported version of Windows is already running on the computer.

Custom: Install Windows only (advanced)

The files, settings, and applications aren't moved to Windows with this cption. If you want to
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before you continue.

[ =)

Lors de la sélection des disques, Choisir “New” pour créer une nouvelle partition.
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@ ﬁ Windows Setup

Where do you want to install Windows?

MName Total size Free space Type
= Drive0 Unallocated Space 60.0 GB 60.0 GB
44 Refresh ﬁ Delete \’Enrm at -',:\'- Mew
€% Load driver "j Extend

Laisser la valeur par défaut. Il s’agit de la totalité du disque. Puis faire “Apply”

qurmat ~',;& Mew

Size: : ME[ Apply ]l Cancel

Une fenétre apparait, Indiquant que pour assurer le bon fonctionnement du systéme, Windows va
également créer des partitions additionnelles. Valider en cliquant sur “OK".

Windows Setup ﬁ

@% To ensure that all Windows features work correctly, Windows might create
additional partitions for systern files.

| oK | [ Cancel
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F
@. ﬁ Windows Setup

Where do you want to install Windows?

Mame Total size Free space Type
r._,;? Drive 0 Partition 1: Recovery 459.0 ME 4850 MB Recovery
¢ 'ﬁ" Drive 0 Partition 2 290 MB MOMB System
r_,.;,. Drive 0 Partition 3 16.0 ME 160ME MS5SR (Reserved)
TJ?' Drive 0 Partition 4 594 GB 594 GB Primary
+4 Refrech 7% Delete & Format Mew
&% Load driver ? Extend

Ces partitions sont :

e Recovery - Il s’agit d'une petite partition contenant un systeme de récupération
d'urgence.

e System - Contient le secteur de démarrage du systeme.

e MSR (reserved) - Contient la table de démarrage. Utilisé si plusieurs systemes sont
installés sur le méme ordinateur.

e Primary - La partition principale qui a été demandée. Contiendra le systeme.

Cliquer sur “Next".

L'installation démarre.
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.-a":il Windows Setup

Installing Windows

Status

TIE

Getting files ready for installation (1%)

A la fin du processus, Le serveur va redémarrer. Laisser faire.

-‘Z_ Windows Setup

Windows needs to restart to continue

Restarting in 2 seconds

Restart no Starting services
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ll1l. Premier démarrage

Lors du premier démarrage, le serveur va demander le nouveau mot de passe. Faire ‘OK’.

| C:AWin dows\systern 32\ Logonll.exe

o i

racor
rassword must be changed before signing

Entrer le nouveau mot de passe, répéter puis cliquer sur “Finish".

o
| C:AWind owshsystern32iLogonll.exe

. to cancel

New passwor

Confirm password

L’installation est terminée et la CLI s’ouvre.

7 | CAWindows\system32\LogonUl.exe B Administrator: C:AWindows'\system32\cmd.exe

Administrator
password has be ged. C:\Users\Adminls

trator:>

Attention : Sur windows 2022, le sconfig se lance de base et la console par défaut est
désormais Powershell.
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IV. Configuration initiale

Lancer I'assistant de configuration de serveur avec la commande :

sconfig

& Administrator: C:\Windows\systern32\cmd.exe IE“E‘.
WARNING: To stop S5Config from launching at sign-in, type "Set-SConfig -AutoLaunch $false”

Standard E

Domain/workgr

Computer E WIN-CO6JLSH34HS
Add local administrator

Remote management: Enabled

Update setting: Download only
Install wpdat
Remote desktop: Disabled

Required

Enter number to select an option: 5

Il va falloir changer un certain nombres de choses.

Utiliser I'option ‘15’ pour retourner a la console. Réutiliser la commande ‘sconfig’ pour
rouvrir I’outil de configuration de serveur.

4.1 Changer le nom du serveur

Commencer par le Nom du serveur. Faire '2'.

Best practices - Nommer la machine
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Le nom de la machine, autant au niveau de I'hyperviseur que du systeme doit étre parlant.
Préfixer avec I'environnement de la VM, le nome de la VM doit refléter la fonction de la
machine. Suivie d'un numéro, si membre d'une ferme ou d'un cluster.

Exemples :

e |'environnement est découpé en 3 niveaux (production, développement, test). De
cette maniere, un serveur active directory sera nommé : PROD-ADDS-01 ou DEV-
ADDSO1 par exemple.

¢ Sil'on ajoute un découpage par application ou LOB (Line Of Business), on peut ajouter
un trigramme sur l'application. Ici, on a un serveur web IIS pour I'application métier
"Destirio", environnement de production. Ce qui donne : DST-PROD-IIS01

e Siil s'agit plus d'une approche par site, par exemple chambery, grenoble, site de
production 1, second serveur SQL de la ferme : CHA-PRD1-MSSQL02 ou GRE-PRD1-
MSSQLO02

o Attention toutefois a la limite de caracteres pour le nom de la machine (15
caractéres).

Plus d'informations : Conventions de nomage

Entrer le nom de serveur et valider.

Enter number elect an option: 2

Computer MName

Enter new computer name (Blank=Cancel):

Le serveur va devoir redémarrer. Valider.
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Enat

Down 1 o:

Diss

Youw must restart your computer to apply these changes.
Restart now?

r Name

puter name ( )J: SC-TEMPLATE

iter name...

4.2 Activer le bureau a distance

Ensuite, Il faut activer le bureau a distance. En effet, il sera plus facile de se connecter sur les
serveurs a distance, plutot que de se déplacer ou ouvrir une console a chaque fois.

Sélectionner I'option ‘7'. Puis ‘E' pour |'activer et le mode '1’.
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Remote Desktop enabled for dients only running FRemote Desktop with
Mebwork Level Authentication (more secure).

» (D)isable Remote Desktop? (Blank=Cancel)

clients running Remote Deskto

4.3 Parameétrer le réseau

Optionnel - Paramétrer le NIC Teaming : WinServer2k25Core - Paramétrer le NIC Teaming

Continuer en paramétrant le réseau. Pour cela, utiliser I'option '8'.

Best practice - Nommer les cartes réseaux

Le nom de la carte réseau doit étre explicite et contenir le nom ou identifiant du réseau auquel
elle est rattachée.

Par exemple :

e La carte réseau sur le lan est appelée "VLAN10O LAN"
e La carte sur le réseau de stockage "VLAN30 STORAGE

Pour renommer une carte réseau, utiliser la commande :
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Get-NetAdapter -Name Ethernet® | Rename-NetAdapter -NewName "<NouveauNom>"

Choisir I'adaptateur a modifier et entrer son numéro d’index.

BN Select Administrator: C:\Windows\system32\cmd.exe - sconfig
railable Network Adapters
ex# IP address Description

169.254.222.232 Intel(R)

Select Network Adapter Index#

NIC Index
Description
IP Addr
Subnet

Preferred DN

Alternate DNS

Set Network
Set DNS ;
Clear DNS Server

4} Return to Main Mer

Select option:

Commencer par définir I'adresse, le masque et la passerelle avec '1'.


https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/4Oaimage-png.png

Puis les DNS préférés avec '2'.

t MNetwork Connection

T o~ s o £

Defau
Preferred DNS
Alternate DNS

act option: 2
servers

Enter new preferred DNS server (Blank=Cancel):

Utiliser '4' pour revenir au menu principal.

4.4 Paramétrer I'heure

Utiliser '9' pour ouvrir la fenétre de modification des parameétres de temps.
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Cela se fera en deux étapes.

@ Date and Time x>

Date and Time  aAdditional Clocks  Internet Time

Date:
dimanche 2 janvier 2022

Tirme:
1%13:41 2
$ Change date and time...
Time zone
(UTC+01:00) Brussels, Copenhagen, Madrid, Paris 1

Change time zone...

Daylight Saving Time begins on dimanche 27 mars 2022 at 02:00. The clock

is set to go forward 1 hour at that time,

[ ] Motify me when the clock changes

o] [canal ] [y ]

Commencer par sélectionner le fuseau horaire en cliquant sur “Change time zone".

Puis sélectionner le bon fuseau horraire, cocher “Automaticaly adjust clock for daylight
Saving Time" et valider en cliquant sur “OK".
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gq Time Zone Settings
Set the time zone:

Time zone;

| (UTC+01:00) Brussels, Copenhagen, Madrid, Paris

[] Automatically adjust clock for Daylight Saving Time

Current date and time: dimanche 2 janvier 2022, 1%:21

. 0K | | Cancel

Ajuster ensuite la date et I'heure en cliquant sur “Change date and time...” et valider avec “OK".

Optionnel - Utiliser un serveur NTP

Sur la fenétre de base, aller dans I'onglet “Internet Time"” puis cliquer sur “change

settings...”

gy Date and Time

Date and Time ~ Additional Clocks  Internet Time

This computer is set to automatically synchronize with
‘time.windows.com’,

Mext synchronization: 02/01,/2022 at 20:55

An error cccurred while Windows was synchronizing with
time.windows.com. The peer is unreachable,

The clock was most recently synchronized on 02/01,/2022 at 20:54,

| $ Change settings...

o | [ canal | [ oy |
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Cocher la case “Synchronise with an internet time server”.
Sélectionner le serveur (ici : fr.pool.ntp.org)
Cliquer sur “Update now” et attendre la synchronisation.

Valider avec “OK".

x z
- Fernet Tirmme Sethinme b

Configure Internet time settings: 1
| Synchronize with an Internet time server 2 3 |
Server: || fr.pool.ntp.org w Update now

The clock was successfully synchronized with fr.pocl.ntp.org on 02/01/2022
at 21:08.

QK Cancel

V. Réglages optionnels

Renommer les disques

Best practice : Les disques doivent é&tre nommés avec un nom reflétant leur fonction.

Par exemple, le C: s'appelera "SYSTEM", le D: "DATA", pour un serveur SQL par exemple, le E:
"SQL_DATA"
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Dans la console, taper la commande :

Label C: <NouveauNom>

B Administrator: C:\Windows\system32\cmd.exe - powershell
:\Users\Administrator> label C: System
) \Administrator>

Faire les mises a jour
L'installation étant terminée, il est temps de faire les mise a jour du systeme.

Dans I'outil de configuration de serveur, utiliser I'option '6'.

W C:\Windows\System32\cscript.exe
Microsoft (R)
Copyright (C)

Search for for (A)11l upda

Searching for all applicable updates...

Puis faire 'A".

Ajouter des disques

Best practice :
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Pour des raisons de stabilité et de sécurité, il est nécessaire de séparer le systéeme des données
ou roles/logiciels installés sur serveur.

Cela permet que si un disque se remplit, cela n’affectera pas les autres disques ou partitions.
Ainsi si le disque de donnée se remplit, seul le service sera affecté et pas le systeme.
Inversement, si le disque systeme se remplit et que le systeme crash, cela limitera le risque de
corruption des données.

Si un RAID est nécessaire, voir : WinServer2k22Core - Paramétrer le RAID Logiciel

En console, lancer I'utilitaire diskpart :

diskpart

s \Administrator>diskpart

ficrosoft DiskPart version 18.8.17763.

Copyright Yy Microsoft Corporation.
Dn computer: SC-ADDS1

JISKPART »

Lister les disques :

list disk

Dynm Gpt

Online 26 GB 3 *
Offline ) 8 GE

DISKPART >

Sélectionner le disque a modifier :

select disk 1
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is now the s«

JISKPART »

Passer le disque en ‘online’.

online disk

YISKPART> online disk

r onlined the selected disk.

Retirer les attributs de disques :

attribute disk clear readonly

DISKPART> attribute disk clear readonly

Disk attributes

DISKPART »

Créer la nouvelle partition :

create partition primary

KPART> create partition primary

JdiskPart succeeded in creating the specified partition.

Le type de partition MBR contient un secteur de démarrage et ne doit étre utilisé que
pour un disque systeme. Le GPT contient uniquement une table de partition.

Sélectionner la nouvelle partition :

select partition 1

Assigner la lettre de lecteur :
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Assign letter E:
DISKPART >

DiskPart

DISKPART >

La taille d’allocation des blocs doit étre adaptée au besoin. Elle dépend du type de données sur
la partition.

Par exemple les logs étant pleins de petits fichiers, il faut prendre une petite taille de bloc.

A l'inverse, des fichiers vidéos ou de bases de données sont de gros fichiers. Il faut donc choisir
une grande taille de bloc.

En CLI, utiliser I'option ‘unit="' pour préciser la taille.

Exemples :

partition systéeme ou filer : défaut
partition swap : 4k

partition de logs : 8K

partition vidéo ou DB : 64K

Formater la nouvelle partition en NTFS :

format fs=ntfs label="AD" quick

KPART> tormat fs=ntts lab “AD" quick

10@ percent completed

DiskPart successfully formatted the volume.

JISKPART >

Quitter Diskpart avec la commande :

exit
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Ce qui donne au final :

Get-Volume

Paramétrer le swap

Best practice :

Il est intéressant d’isoler le swap sur une partition a part.

e Cela libere de la place sur le C: sans pour autant supprimer le pagefile.
e Le swap pourra étre sollicité sans pour autant influer sur les performances de C:

La taille du swap doit idéalement étre égale a 1,5 fois la RAM.
Par exemple, si le serveur a 4GO de RAM, le SWAP doit étre 1,5*4096=6144 Mo.

Prévoir donc la taille de la partition en conséquence en arrondissant au Go supérieur (ici 7Go).

Déprécié - Avec CMD

Dans la console, Entrer la commande suivante pour voir le status actuel du swap :

wmic pagefile list /format:list
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2+000

Dans l'ordre, il faut :

o Désactiver le pagefile automatique

wmic computersystem set AutomaticManagedPagefile=False

P5 C:\Windows stem32> wmic computers ". set AutomaticManagedP:
Updating property(s) ;' "\ \LAB-ADDS1S8\ROOTA\CIMV2:Win32 |HHLJTHr|“ tem.MName="LAB-ADD5158™"

Property(s) LﬂdaTH su

e Supprimer le pagefile sur le C:

wmic pagefileset where name="C:\\pagefile.sys" delete

e Créer le pagefile sur le S:

wmic pagefileset create name="S:\pagefile.sys"

mic pagefileset create name="S:\pagefile.s

e Définir la taille du nouveau swap (ici pour 2Go de RAM):

wmic pagefileset where name="S:\\pagefile.sys" set InitialSize=3072,Maximumsize=3072



https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/rqvimage-png.png
https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/JnUimage-png.png
https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/cJLimage-png.png
https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/3GUimage-png.png
https://docs.labs404.fr/uploads/images/gallery/2026-07/scaled-1680-/fPhimage-png.png

Un redémarrage est nécessaire.

Apres redémarrage, vérifier le statut du nouveau pagefile :

wmic pagefileset list /format:list

gefileset list /format:list

Avec powershell :

# get a handle on the system settings

$cs = Get-WmiObject Win32 computersystem -EnableAllPrivileges

# disable managed pagefile
$cs.AutomaticManagedPagefile = $false

$cs.Put()

# get a handle on current pagefile configuration and remove it
$pf = Get-WmiObject -Query "select * from Win32 PageFileSetting"
$pf.delete()

# create a new pagefile configuration
# in this case we're creating the pagefile on c:

Set-WMIInstance -Class Win32 PageFileSetting -Arguments @{name="c:\pagefile.sys";
InitialSize = 8192; MaximumSize = 16384}

Renommer le compte administrateur local

Best practice :
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Pour des raisons de sécurité, il est nécessaire de désactiver tous les comptes locaux non
utilisés comme “Guest”, “Default Account”. Normalement c’est déja le cas.

En plus de ces mesures, il faut renommer le compte local.

En effet, par défaut celui-ci s’appellera toujours “Administrator” ou “Administrateur” en
francais.

Cela aurra les avantages suivants :

e Le nom du compte sera plus difficile a trouver. Les comptes admins sont les premiers
testés lors d’une attaque.

e Suite a un DCpromo, le compte local administrator devient admin de domaine. Le
renommer avant, permet d’avoir un admin de domaine difficile a anticiper.

e Sur un ensemble de postes dans un domaine, un nom de compte comme
“LocalAdmin” permetra ensuite d'automatiser certaines choses ou de mettre en place
LAPS par exemple.

Pour renommer le compte Administrator. Lancer Powershell.

powershell

Entrer la commande suivante :

Rename-LocalUser -Name "Administrator" -NewName "<nouveau nom du compte>"

Redémarrer le serveur.

32\LogonUl,exe

# | CAWindows\system
E ntials for LocalAdmin or

gen

VI. Aller plus loin
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Activer windows : Windows - Activer windows

Installer les VMware tools : Windows - Installer VMware tools

Réaliser un sysprep : Windows - Sysprep de I'0S

Commandes essencielles : Windows - Commandes windows core de base
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